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TAKDIM

lletisim teknolojilerinde yasanan hizli dénisim, kamu ydnetiminin
vatandasla kurdugu iliskinin mahiyetini de yeniden sekillendirmistir.
Dijital platformlar, bilginin Gretildigi, dolasima girdigi ve kamuoyunun
kanaatlerinin olustugu temel mecralar arasinda yer almaktadir. Bu yeni
iletisim ekosistemi, kamu hizmetlerinin etkinligini artiracak stratejik
imk&nlar sunarken, dogru bilginin zamaninda paylasiimasini, kurumsal
itibarin korunmasini ve dezenformasyonla etkin micadeleyi de kamu
yonetiminin temel sorumluluklari arasina tagimigtir.

Muhterem Cumhurbaskanimiz Recep Tayyip Erdogan’in liderliginde
hayata gegirilen Turkiye Yuzyili vizyonu, gugli devlet ve glglu millet
arasindaki bagi daha da kuvvetlendirmeyi esas almaktadir. Seffaflik,
guven, erisilebilirlik ve etkin iletisim anlayisi, bu vizyonun kamu
yonetimine kazandirdigi temel ilkeler arasinda yer almaktadir. Dijital
iletisim araglarinin kamu hizmetlerine sagladig katki da bu anlayisin
onemli unsurlarindan biridir.

Mulki idare amirleri, devletimizin il ve ilgelerdeki en Ust temsilcileri
olarak kamu duzeninin saglanmasindan kamu  hizmetlerinin
koordinasyonuna, kriz yonetiminden toplumsal huzurun teminine
kadar genis bir sorumluluk alanini tstlenmektedir. Bu sorumlulugun
dijital mecralardaki yansimasi da en az sahadaki uygulamalar kadar
onemlidir. Sosyal medya platformlarinda kullanilan dil, paylasilan
icerikler ve kurulan iletisim, devletimizin kurumsal kimligini, temsil
anlayisini ve vatandaglarimizla kurdugu glven iligskisini dogrudan
yansitmaktadir.

Dijital mecralarda yurutilen kamu iletisimi, teknik bir paylasim
faaliyetinin Stesinde, devleti temsil sorumlulugunu da beraberinde
tasimaktadir. Bu sebeple mulki idare amirlerimizin sosyal medya
kullanimlarnnda kamu goérevinin vakarini koruyan, vatandasglarimizin
mahremiyetini ve kisisel verilerini titizlikle gézeten, hukuki ve etik ilkeleri
esas alan ortak bir kurumsal standardin olugturulmasi buyik 6nem
tasimaktadir. Devletimizin temsil makaminda bulunan her mulki idare
amirimizin dijital ortamdaki tutumu da kamu hizmetinin ayriimaz bir
parcasidir.



Bu anlayigla hazirlanan Miilki idare Amirlerine Yénelik Sosyal Medya
Rehberi; sosyal medya kullanimina iliskin temel ilkeleri, bilgi glvenligini,
etik sorumluluklari, kriz iletisimini, dezenformasyonla micadele
yontemlerini ve kurumsal iletisim standartlarini buttncul bir yaklagimla
ele almaktadir. Rehber, mulki idare amirlerimizin dijital mecralarda
guven veren, tutarli, sorumluluk bilinciyle hareket eden ve kamu yararini
esas alan ortak bir iletisim kultdrd gelistirmelerine katki sunmayi
hedeflemektedir.

Bilgi gaginda glven, hiz kadar dogrulukla; gorunurlik ise kurumsal
ciddiyetle anlam kazanmaktadir. Kamu idaresinin dijital mecralardaki
temsil gucul, vatandaglarimizin devlete duydugu guveni pekistiren
en onemli unsurlardan biridir. Bu bakimdan sosyal medya, kamu
yonetiminin etkinligini destekleyen stratejik bir iletisim alani olmasinin
yaninda, devlet ciddiyetinin ve kamu hizmeti anlayisinin gérinur hale
geldigi dnemli bir temsil zemini olarak degerlendirilmelidir.

Cumhurbasgkanligi iletisim Baskanhigimiz ile icisleri Bakanhigimizin is
birligiyle hazirlanan bu rehberin, mulki idare amirlerimizin dijital iletisim
sureglerine onemli katkilar saglayacagdina; kamu godrevinin vakarini
esas alan ortak bir temsil anlayisinin gliglenmesine, vatandaslarimizin
mahremiyetinin korunmasina ve devlet-millet arasindaki giiven baginin
daha da kuvvetlenmesine katki sunacagina inanryorum.

Eserin hazirlanmasinda emegdi gecen Cumhurbagkanhgr iletisim
Bagkanhigimiza, igisleri Bakanhgimizin degerli mensuplarina ve katki
sunan tim galisma arkadaslarimiza tesekkir ediyor; rehberimizin mulki
idare teskilatimiz ve Ulkemiz igin hayirli olmasini temenni ediyorum.

Mustafa CIFTCI
Tirkiye Cumhuriyeti icigleri Bakani
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ON SOZ

Yeni iletisim teknolojilerinin hizla gelismesi, bilginin dretim ve tiketim
sureglerini koklu bir bicimde donustlrerek yepyeni bir dijital medya
ekosistemi insa etmistir. Bu dinamik ekosistem, kamu yonetimi ile
vatandas arasindaki etkilesimin sinirlarini geniglettigi gibi devletin
dijital ortamdaki goérinurligini ve temsil glclnu stratejik bir zemine
de tasimistir. Diger yandan dijital mecralardaki bilgi akisinin dogru,
seffaf ve guvenilir bir zeminde yonetilmesi, saglikl bir toplum igin
vazgegilmezdir.

Cumhurbaskanimiz Sayin Recep Tayyip Erdogan’in “Turkiye Yuzyili”
vizyonu, Qqgugli devlet gelenegimizi dijital ¢agin imka&nlaryla
butlnlestirmeyi esas almaktadir. Bu vizyon dogrultusunda, kamu
idaresinin dijital platformlardaki varhdi, yalnizca bir bilgilendirme
faaliyeti degil; devlet ciddiyetinin, vatandasla kurulan given bagdinin
ve kriz anlarindaki yénetim gucinun en dnemli gdstergelerinden biridir.
Mulki idare amirlerimiz, devletimizin il ve ilgelerdeki en Ust temsilcileri
olarak bu guven iliskisini dijital dinyada da tesis etmekle mukelleftir.

icinde bulundugumuz dénemde, dezenformasyonve bilgi diizensizlikleri
ulusal glivenligimizi ve toplumsal huzurumuzu tehdit eden en buyuk
sinamalardan biri hdline gelmistir. Hakikatin - manipule edildigdi,
sahte igeriklerin hizla yayilldigi bu yeni medya duzeninde, devlet
kurumlarimizin ve yoéneticilerimizin dijital dayaniklilik kapasitesini
artirmasi kaginilmaz bir gerekliliktir. Kriz anlarinda dogru bilginin
kaynagr olmak ve kamuoyunu sagduyuyla yonlendirmek, ancak bu
dayanikhhgin kurumsal bir kilttre dontsmesiyle mimkundur.

icisleri Bakanhgimiz ve Cumhurbaskanhdi iletisim Baskanlhigimizca
hazirlanan “Miilki idare Amirlerine Yonelik Sosyal Medya Kullanim
Rehberi”, tam da bu hayati ihtiyaca binaen hazirlanmis, mulki idare
amirlerimiz igin stratejik bir basvuru kaynagidir. Calismanin temel
amacl, dijital mecralardaki firsatlarr kamu yararina doénusturtrken
potansiyel risklere karsi ortak bir iletisim aklh ve durusu gelistirmektir.
Rehber, sosyal medyanin teknik boyutlarinin 6tesine gegerek etik
degerleri, itibar yonetimini ve kriz iletisimi suUreglerini butuncul bir
yaklasimla ele almaktadir.
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Kamu ydnetiminde saglikli bir bilgi diizeninin korunmasi, olaylara aninda
ve dogru reaksiyon gosterebilen kurumsal teyit mekanizmalarinin
isletilmesine baghdir. Bu rehber, dezenformasyon ve tlrevleriyle
mucadelenin yontemlerini sunarken ayni zamanda mdalki idare
amirlerimizin  vatandagla kurdugu dogrudan iletisimin kalitesini
artiracak standartlar belirlemektedir. idarecilerimizin, sosyal medyayi
yalnizca bir duyuru panosu olarak degil, hakikatin savunuldugu bir
guven zemini olarak kullanmalari hedeflenmistir.

Kamu hizmetlerinin dijital dizleme aktarilmasinda hiz ve verimlilik
kadar seffaflik, erisilebilirlik ve veri mahremiyeti de vazgegilmez
ilkelerimizdendir. Bu calisma, devleti temsil eden her bir yoneticimizin,
sanal ortamda da bu ilkelere sadik kalarak Tiirkiye iletisim Modeli'ne ve
epistemik egemenligimize glc katmasi igin bir yol haritasi sunmaktadir.

Rehberin, mulki idare amirlerimizin dijital dinyadaki iletisim faaliyetlerini
daha etkin, gtivenli ve kurumsal bir anlayigla ylritmelerine dnemli katkilar
saglayacagina yurekten inaniyor; bu calismanin hazirlanmasinda emegi
gegenlere tesekkir ediyorum.

Prof. Dr. Burhanettin Duran
Tirkiye Cumhuriyeti Cumhurbaskanligi iletisim Bagkani
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GiRIS

insanlik, iletisim tarihinin en kokli dénisim ddénemlerinden birini
yasamaktadir. Dijitallesme; yalnizca yeni teknolojilerin yayginlagsmasi
degil, devletin isleyisini, kamu yonetimini, toplumsal etkilesimi ve
vatandasla kurdugu guven iligskisini yeniden tanimlayan yeni bir
medeniyet esigidir. internet, sosyal medya, mobil teknolojiler ve
yapay zekd destekli dijital sistemler; devlet-vatandas etkilesiminin
ana omurgasini olusturarak dijital ekosistemi ¢agimizin en stratejik
yonetisim alanlarindan biri hdline getirmistir. Bu yeni dizende dijital
iletisim; bilgi paylasiminin dtesinde, devletin mesruiyetini giglendiren,
kamusal dijital itibarini koruyan, toplumsal glveni pekistiren, krizleri
yoneten ve milli iradeyi dijital alanda temsil eden stratejik bir devlet
kapasitesidir.

Sosyal medya platformlar, ginimuzde bilgiye erisim ve bilgi
paylasiminin en yaygin araglarindan biri olarak 6ne cikmaktadir.
Kullanicilarin igerik Gretme, goruglerini ifade etme ve ortak ilgi alanlarn
etrafinda etkilesim kurma imké&ni buldugu bu platformlar, toplumsal
iletisimin 6dnemli bir parcasi haline gelmistir. Bununla birlikte sosyal
medya ortamlarinda dogru ve guvenilir bilginin yani sira yanhg
veya yaniltici igeriklerin de dolasima girebilmesi, kamuoyu algisinin
sekillenmesi ve toplumsal sureglerin etkilenmesi bakimindan dikkatle
ele alinmasi gereken bir husustur.

Kamu kurumlari agisindan sosyal medya, vatandaglarla dogrudan ve
Gift yonluiletisim kurulmasina imkan saglayan stratejik bir alandir. Kamu
hizmetlerine iliskin bilgilendirme faaliyetlerinin ylrttulmesi, toplumsal
beklenti ve ihtiyaglarn izlenmesi, kriz ve olaganuistli durumlarda hizh
bilgi paylasiminin saglanmasi ve dezenformasyonla micadele edilmesi,
sosyal medyanin kamu idaresine sundugu temel imkd&nlar arasinda
yer almaktadir. Ayrica sosyal medya platformlari, kamu hizmetlerinin
gorunurligunun artinlmasina ve gergeklestirilen faaliyetlerin etkisinin
degerlendiriimesine katki sunmaktadir.

Dijital ekosistemin sundugu imk&nlar kadar beraberinde getirdigi
riskler de kamu kurumlari agisindan stratejik bir yonetim anlayisini
zorunlu kilmaktadir.  Bilgi  kirliligi, dezenformasyon, manipulatif
icerikler, siber tehditler, kisisel verilerin ihlali ve dijital guvenlik riskleri;
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kamu otoritesinin glvenilirligini, kurumsal itibarini ve devlet-vatandas
arasindaki guven iliskisini dogrudan etkileyebilmektedir. Bu nedenle
dijital alanda gergeklestirilen her paylasim; dogruluk, hukuka uygunluk,
etik sorumluluk, kisisel verilerin korunmasi, 6zel hayatin gizliligi ve milli
guvenlik hassasiyetleri gergevesinde degerlendirilmeli; devlet ciddiyetini
ve kurumsal sorumlulugu esas alan bir anlayisla yurttalmelidir.

MUulki idare amirlerinin dijital alandaki temsil sorumlulugu, yalnizca
bilgi paylasimiyla sinirh degildir. Dijital temsil; ilin veya ilcenin sosyal
dokusunu, kuilturel zenginligini, ekonomik potansiyelini, cografi
ozelliklerini ve yerel onceliklerini dogru okuyarak vatandasla guvene
dayall, kapsayici ve surdurtlebilir bir iletisim kurabilme kapasitesini
de ifade etmektedir. Yerel dinamikleri dikkate alan, toplumsal
hassasiyetleri gozeten ve vatandas odakh bir iletisim anlayisi, kamu
hizmetlerinin etkinligini artirnrken devlet ile millet arasindaki gtven
bagini da guglendirmektedir.

Dijital cagda kamu kurumlarinin sosyal medya varligi, yalnizca
kurumsal gorunurligu artiran bir iletisim faaliyeti degil; devletin
dijital ekosistemdeki temsil glicunU pekistiren stratejik bir yonetisim
aracidir. Etkin, seffaf ve guvenilir dijital iletisim; kamu hizmetlerinin
goérunurlugunt artirmakta, vatandasg katilimini guglendirmekte, kriz
ddénemlerinde dogru bilginin en hizli sekilde kamuoyuna ulastiriimasini
saglamakta ve dezenformasyona karsi  kurumsal dayanikhhdi
artirmaktadir. Bu yonuyle sosyal medya, kamu ydnetiminin etkinligini
destekleyen, toplumsal glveni besleyen ve kurumsal itibari glglendiren
temel stratejik iletisim aracglarindan biri hdline gelmistir.

Bu rehber; mulki idare amirlerinin dijital ekosistemde devleti temsil
ederkenortak biriletisimvizyonu gelistirmelerine katkisunmak amaciyla
hazirlanmistir. Rehberde; dijital temsil ilkeleri, kurumsal hesap yonetimi,
icerik stratejileri, dijital itibar yonetimi, kriz iletisimi, dezenformasyonla
mucadele, etik sorumluluklar ve dijital glvenlik konulari buttncul bir
yaklasimla ele alinmaktadir. Temel hedef; kamu yoneticilerinin dijital
ekosistemde devletin vakarini, guvenilirligini ve temsil gicini en Ust
diuzeyde yansitarak vatandagla gluvene dayal, surdurllebilir ve etkili
bir iletisim anlayisi gelistirmelerine katki saglamaktir.

Dijital ekosistemde temsil edilen yalnizca kurumlar degil, devletin
itibari, kamu otoritesi ve milletle kurdugu gtiven iliskisidir.

I 12



SOSYAL MEDYANIN
TARIHSEL GELiSiMI VE
TOPLUMSAL ONEMI

insanlik tarihindeki en biyik medeniyet dénisiimlerinden biri, bilginin
Uretim, dolasim ve ydnetim sUreglerinin fiziksel sinirlan agsarak dijital
ekosisteme tasinmasidir. Bu donitsum, yalnizca iletisim araglarini
degistirmemis; devletlerin yonetim anlayisini, kamu otoritesinin
temsilini, toplumsal etkilesimi ve vatandasla kurulan guven iliskisini
yeniden tanimlayan yeni bir dijital gagin baglangici olmugtur.

iletisim teknolojilerindeki hizli gelismeler, diinyanin farkli bélgelerindeki
bireyleribirbirine baglayarak bilgiye erisimi bluyuk dlctide kolaylastirmistir.
Bu suirecte sosyal medya, kullanicilarin yalnizca bilgi tlketicisi degil, ayni
zamanda bilgi Ureticisi, yorumlayicisi ve yayicisi olarak aktif rol Gstlendigi
dijital platformlar butinu olarak éne ¢cikmistir. Zaman ve mekan sinirlarini
blyUlk dlgide ortadan kaldiran bu platformlar, bireyler arasinda karsilikh
ve etkilegimli iletisim kurulmasina olanak tanimaktadir. Sosyal medya,
ozellikle pazarlama ve kamu iletisimi alanlarinda geleneksel iletisim
yontemlerine gdre Snemli farkliliklar gostermekte; kullanicilarin igerik
uretme, guindem olusturma ve kamuoyunu etkileme kapasitesini
artirmaktadir.

iINTERNETIN iCADI VE TEKNiK TEMELLER

internetin ortaya cikisi, 19960’hyillarin sonlarinda Soguk Savas déneminin
guvenlik ihtiyaglan ile akademik arastirmalarin kesisim noktasinda
gergeklesmistir. Amerika Birlesik Devletleri Savunma Bakanligi
blnyesinde faaliyet gosteren Advanced Research Projects Agency
(ARPA) tarafindan gelistirilen ARPANET, ginimuz internetinin ilk ornedi
olarak kabul edilmektedir. 1969 yilinda faaliyete gecirilen bu ag sistemi,
paket anahtarlama (packet switching) teknolojisini kullanarak merkezi
olmayan bir iletisim modeli olusturmustur. Bu model sayesinde veriler
tek biriletisim hatti Gzerinden iletilmek yerine kiigUk paketlere ayrilarak
farkl glizergdhlardan hedef noktaya ulastiriimis ve bdylece iletisim
aginin dayanikliigr artirilmistir.

13 I
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1970’liyillar, internetin teknik standartlarinin gelistirildigi ve farkliaglarin
birbirleriyle iletisim kurabilmesini saglayan protokollerin olusturuldugu
birdonem olmustur. Bukapsamda Vint Cerf, Yogen Dalalve Carl Sunshine
tarafindan 1974 yilinda gelistirilen Transmission Control Protocol (TCP),
farkh bilgisayar aglarn arasinda veri iletisimini mimkdn kilan ortak bir
standart ortaya koymustur. Daha sonra TCP’nin Internet Protocol (IP) ile
butunlesmesi sonucu ortaya gikan TCP/IP protokoll, ginimuz internet
altyapisinin temeliletisim standardi hline gelmistir. ARPANET’in 1980’li
yilllarda tamamen TCP/IP sistemine gegmesiyle birlikte kiresel internet
aginin teknik temelleri blyUk dlgide tamamlanmigtir.

INTERNETIN YAYGINLASMASI VE SOSYAL MEDYANIN
ORTAYA GCIKISI

internetin akademik ve askeri alanlarda kullaniminin yani sira bireysel
kullonima da agilmasi, 1980C’li yillarin  ortalarindan itibaren hiz
kazanmistir. Kisisel bilgisayarlarin yayginlasmasi, islem kapasitelerinin
artmasive maliyetlerinin dismesi, internet teknolojilerinin evkullanicilari
tarafindan erisilebilir hale gelmesinde dnemli rol oynamistir. Bu stregte
1986 yilinda National Science Foundation (NSF) tarafindan kurulan
NSFNet, farkh akademik aglarn birbirine baglayan ilk blyik internet
omurgasi olarak islev gérmustur. 1989 yilindan itibaren internetin ticari
kullanima agilmasiyla birlikte internet servis saglayicilari (ISP) ortaya
ctkmis ve internet daha genis kitlelere ulagsmaya baglamistir.

internetin yayginlagmasinda déniim noktalarindan biri de 1991 yilinda
Tim Berners-Lee tarafindan World Wide Web (WWW) sisteminin
gelistirilmesi olmustur. HTML dilinin kullonima sunulmasi ve ilk web
sitesinin CERN bunyesinde yayimlanmasiyla birlikte internet, metin
tabanl bir iletisim ortamindan gdrsel ve hipermetin temelli bir yapiya
doénugmugstur. Ardindan gelistirilen Mosaic ve Netscape gibi web
tarayicilari sayesinde internet, teknik uzmanlik gerektiren bir sistem
olmaktan g¢ikarak genis kullanici kitlelerinin erisebildigi kiresel bir bilgi
agi haline gelmistir.

Bu teknolojik gelismelerin dogal bir sonucu olarak sosyal medya
platformlari ortaya cikmis ve internetin islevi kokli bir bicimde
degismistir. internet artik yalnizca bilgiye erisim saglayan pasif bir
ortam olmaktan gikmis; kullanicilarin igerik Uretebildigi, paylasabildigi
ve etkilesim kurabildigi dinamik bir iletisim alanina doéntsmustar.
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Ozellikle Web 2.0 teknolojilerinin gelismesiyle birlikte bireyler, bilgi
tuketen kullanicilar olmanin yani sira bilgi Ureten ve yayan aktorler
haline gelmistir. Facebook, Twitter (Qinimuzde X), YouTube, Instagram
ve TikTok gibi platformlar, bireylerin duslncelerini genis kitlelere
ulastirmasina, toplumsal olaylara anlk tepki vermesine ve kamuoyu
olusturmasina olanak saglayan dijital kamusal alanlar yaratmistir. Bu
durum, geleneksel medyanin tek yonlu iletisim yapisini dontstirmus ve
bilgi akisinin merkezi kurumlardan bireylere dogru yonelmesine katki
saglamistir.

SOSYAL MEDYANIN TOPLUMSAL VE STRATEJiK ONEMI

GUnumuzde sosyal medya, kamuoyu olusturma ve ydnlendirme
kapasitesibakimindandevletler, 6zel sektdrkuruluslar, medya kurumlari
vesiviltoplumorgutleriiginstratejik biraragolarak degerlendirilmektedir.
Ozellikle secim surecleri, toplumsal hareketler, kriz dénemleri, afetler ve
olaganistl durumlarda sosyal medya platformlari, bilgi paylasimininve
kamu iletisiminin merkezinde yer almaktadir. Bu platformlar sayesinde
bilgi cok kisa surelerde genis kitlelere ulastirilabilmekte ve bdylece
toplumsal olaylara iliskin farkindalik olusturulabilmektedir. Bununla
birlikte sosyal medyanin sagladigr hiz ve erisgilebilirlik gesitli riskleri de
beraberinde getirmektedir. Dezenformasyon, yanlis bilgi, manipulasyon
ve bilgi kirliligi gibi sorunlar, sosyal medya ekosisteminin en dnemli
tartisma alanlar arasinda yer almaktadir. Dogrulugu teyit edilmemis
iceriklerin kisa strede milyonlarca kullaniciya ulasabilmesi; toplumsal
panik, kutuplasma ve glven kaybi gibi sonuglar dogurabilmektedir. Bu
nedenle sosyal medya, bir yandan ifade 6zglrliguniu ve demokratik
katihmi guglendiren bir iletisim ortami sunarken diger yandan dijital
guvenlik, etik iletisim ve bilgi dogrulama mekanizmalarn agisindan
yeni diizenlemeler ve politikalar gerektirmektedir. Ote yandan sosyal
medya yalnizca risklerden ibaret bir iletisim alani degildir. Sosyal
medya ayni zamanda kamu kurumlari, 6zel sektor kuruluglari ve sivil
toplum orgutleri agisindan hizh bilgilendirme, kriz iletisimi yUritme,
hedef kitlelerle dogrudan etkilesim kurma ve toplumsal farkindalik
olusturma konularinda énemli firsatlar sunmaktadir. Ozellikle afetler,
salgin hastaliklar ve guvenlik krizleri gibi olaganustl durumlarda sosyal
medya; resmi acgiklamalarin genis kitlelere hizla ulastiriimasi, yanls
bilgilerin duzeltilmesi ve toplumun dogru yonlendirilmesi agisindan
kritik bir islev Ustlenmektedir.
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Sonug olarak sosyal medya, ginimuzde yalnizca bir iletisim teknolojisi
olarak degil; toplumsal alginin sekillendigi, kamusal tartismalarin
yurituldugu, ekonomik faaliyetlerin yonlendirildigi ve kriz yonetim
sureglerinin  gergeklestirildigi stratejik bir dijital glg¢ alani olarak
degerlendiriimektedir. Bu nedenle sosyal medyanin tarihsel gelisimi,
teknik altyapisi ve toplumsal etkileri, cagdas iletisim calismalarinin
temel arastirma alanlari héline gelmistir.

SOSYAL MEDYA PLATFORMLARI
NEXT SOSYAL / NSOSYAL

NEXT Sosyal, gtincel adiyla NSosyal, kullanicilarin metin, gérsel, video ve
anket gibi farkl igerik turleri araciligiyla paylasim yapabildigi yeni nesil
sosyal medya platformlarindan biridir. Platform, kullanicilarin giindemi
takip edebilmesine, fikirlerini paylasabilmesine, farkli kisi ve topluluklarla
etkilesim kurabilmesine imkén saglayan dijital bir sosyal ag yapisina
sahiptir. Mobil cihazlar Gzerinden kullanilabilen uygulama, sosyal medya
kullanicilarininigerik tretme, paylasma ve etkilesim kurma aliskanliklarina
yerli bir alternatif sunmasi bakimindan dikkat gekmektedir.

Kamu kurumlari ve mulki idare amirleri agisindan NEXT Sosyal / NSosyal
gibi yeni nesil sosyal medya platformlar, vatandaslarla dogrudan
iletisim kurulmasi, yerel gindemin takip edilmesi, resmi duyurularin
farkh hedef kitlelere ulastinimasi ve kriz dénemlerinde dogru bilginin
yayginlastiriimasi bakimindan degerlendirilebilecek mecralar arasinda
yer almaktadir. Ozellikle yerel ydnetim, giivenlik, afet, kamu hizmetleri,
etkinlik duyurulari ve toplumsal farkindalik igerikleri acisindan bu tir
platformlarin gelisimi yakindan izlenmelidir.

Kurumsal sosyal medya ydnetiminde her platformun kullanici profili,
teknik ozellikleri, igerik formatlari ve etkilesim bicimleri farklhlik
gosterebilmektedir. Bu nedenle NEXT Sosyal / NSosyal Uzerinde
yurUtulecek kurumsal iletisim faaliyetlerinde platformun guncel
kullanim 6zellikleri, hesap guvenligi segenekleri, dogrulama imkéanlari,
topluluk kurallari ve icerik gorinurligu duzenli olarak takip edilmelidir.
Kurumsal hesap acilmasi veya aktif paylasim yapilmasi halinde, kurum
kimligine uygun kullanici adi, profil gorseli, agiklama metni ve iletisim
bilgilerinin dogru sekilde belirlenmesi dnem tasimaktadir.



Bu platformda paylasilacak igeriklerde de diger sosyal medya
mecralarinda oldugu gibi dogruluk, tarafsizlik, agiklik, erisilebilirlik
ve kurumsal tutarhlik ilkeleri gézetilmelidir. Paylasimlar kisa, anlagilir
ve teyit edilmig bilgiye dayanmali; kigisel verilerin korunmasina, 6zel
hayatin gizliligine ve kamu guvenligini ilgilendiren hassas bilgilerin
paylasilmamasina 6zen gosterilmelidir. Gorsel ve video iceriklerinde
erisilebilirlik ilkeleri dikkate alinmali; gerekli durumlarda agiklayici
metin, altyazi ve sade anlatim tercih edilmelidir.

NEXT Sosyal / NSosyal gibi gelismekte olan platformlar, kamu
kurumlarinin  dijital iletisim kapasitesini ¢esitlendirme potansiyeli
tasimaktadir. Bununla birlikte kurumsal hesap ydnetiminde aceleci
davraniimamali; platformun kurumsal iletisim hedeflerine uygunlugu,
hedef kitleye erisim kapasitesi, glvenlik altyapisi ve surdurilebilir
kullanim imk&nlari  degerlendirilmelidir. Yeni platformlarin  takip
edilmesi, kamu iletisiminin degisen dijital medya ekosistemine uyum
saglamasi agisindan énem arz etmektedir.

FACEBOOK

Facebook, bireylerin, kurumlarin,markalarin, kuruluglarinve topluluklarin
farkh igerik turleri araciigiyla hedef kitleleriyle iletisim kurabildigi
yaygin sosyal medya platformlarindan biridir. Platform; metin, fotograf,
video, canli yayin, hikaye, etkinlik ve baglanti paylasimi gibi farklh igerik
formatlarini desteklemekte; kullanicilarin paylasimlara yorum, begeni
ve paylasim yoluyla etkilesimde bulunmasina imkén saglamaktadir. Bu
yonuyle Facebook, hem genis kullanici kitlesine ulasmak hem de farkli
yas gruplarina yonelik bilgilendirme faaliyetleri ylritmek agisindan
onemli bir dijital iletisim mecrasidir.

KamukurumlarivemdlkiidareamirleriagisindanFacebook,vatandaslarla
dogrudan iletisim kurulmasi, resmi duyurularin paylasiimasi, etkinliklerin
tanitiimasi, kamu hizmetlerine iliskin bilgilendirmelerin yapilmasi ve kriz
doénemlerinde dogru bilginin hizlbicimde yayginlastinimasibakimindan
etkili bir arac olarak degerlendirilebilir. Ozellikle yerel dizeyde
yurttudlen calismalarin  gorindrldgunun  artirlmasi, vatandaglarin
guncel gelismelerden haberdar edilmesi ve toplumun farkli kesimleriyle
surekli iletisim kurulmasi bakimindan Facebook sayfalari kurumsal
sosyal medya yonetiminde dnemli bir yer tutmaktadir.
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Kurumsal Facebook sayfalarinin yonetiminde profil fotografi, kapak
gorseli, kullanici adi, iletisim bilgileri, kurum agiklamasi ve baglanti
adresleri guncel ve kurumsal kimlikle uyumlu olmalidir. Sayfada yer
alan bilgiler, vatandaglarin kuruma hizli ve dogru bigimde ulagmasini
saglayacak sekilde dizenlenmelidir. Ayrica sayfa yoneticilerinin gorev
ve yetkileri kontrollU bigimde tanimlanmali; hesap guvenligi, iki asamali
dogrulama, sifre yonetimi ve yetki devri gibi hususlar dizenli olarak
gdzden gegirilmelidir.

Facebook’ta paylasilacak iceriklerde dogruluk, aciklk, tarafsizlik ve
kurumsal tutarlilik ilkeleri gézetilmelidir. Kamu hizmetleri, afet ve acil
durum duyurulari, yol kapanmalari, etkinlikler, basvuru suregleri ve
toplumsal farkindalik galismalar gibi konularda hazirlanan paylasimlar
kisa, anlasilir ve teyit edilmis bilgiye dayanmalidir. Paylasimlarda
spekulatif, ayristiriciveyakesinligi bulunmayan ifadelere yerverilmemeli;
ozel hayatin gizliligi, kisisel verilerin korunmasi ve kamu guvenligine
iliskin hassasiyetler dikkate alinmalidir.

Facebook’un etkilesim odakli yapisi nedeniyle yorum ve mesaj yonetimi
de kurumsal iletisimin dnemli bir pargasidir. Vatandaslardan gelen soru,
talep ve yorumlar dizenli olarak takip edilmeli; gerekli durumlarda ilgili
birimlere yonlendirme yapilmalidir. Ancak kisisel veri iceren basvurularin
yorum alanlarinda yuritilmemesine dikkat edilmeli, vatandaglar
resmi basvuru kanallarina yénlendirilmelidir. Kriz donemlerinde ise tek
merkezli, hizl ve dogrulanmis bilgi akisi saglanmali; yanhs veya yaniltic
iceriklere karsi resmi agiklamalar gérunur bicimde paylasiimalidir.

Facebook, kurumsal iletisimde genis kitlelere ulasma ve vatandas
etkilesimini artirma potansiyeli tasiyan bir platformdur. Bununla birlikte
platformun algoritmik yapisi, yorum dinamikleri ve hizli etkilesim
ortami dikkate alinarak igerikler planli, dlcllebilir ve sorumlu bir iletisim
anlayisiyla hazirlanmalidir. Kurumsal hesaplarin dizenli, guvenli ve
erisilebilir bicimde yonetilmesi, kamu kurumlarinin dijital géranurlGguni
ve vatandas nezdindeki guvenilirligini guglendirecektir.

LINKEDIN

LinkedIn, profesyonel ag kurma, kurumsal goérunirlik olusturma,
uzmanlhk paylasimi ve is dinyasina yonelik iletisim faaliyetleri igin
kullanilan sosyal medya platformlarindan biridir. Platform; kurumlarin,
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kuruluglarin ve profesyonellerin bilgi, deneyim, haber, faaliyet ve
duyurularini paylasmasina imkén saglamaktadir. LinkedIn’in  diger
sosyal medya mecralarindan ayrilan temel yonu, daha gok mesleki
kimlik, kurumsal itibar, uzmanlk alanlari, kariyer gelisimi ve sektorel
etkilesim odakli bir yapiya sahip olmasidir.

Kamu kurumlari ve mulki idare amirleri agisindan LinkedIn, kurumsal
faaliyetlerin profesyonel hedefkitlelere aktariimasi, kamu hizmetlerinde
iyi uygulomalarin paylasilmasi, ulusal ve uluslararasi paydaglarla
iletisim kurulmasi, insan kaynagina yonelik duyurularin yapilmasi ve
kurumsal itibarin guglendirilmesi bakimindan degerlendirilebilecek
dénemli bir platformdur. Ozellikle strateji belgeleri, projeler, calistaylar,
egitim faaliyetleri, uluslararasi temaslar, kamu-6zel sektor is birlikleri
ve kurumsal bagari hikyeleri LinkedIn’in yapisina uygun igerik turleri
arasinda yer almaktadir.

Kurumsal LinkedIn sayfalarinin yonetiminde kurum adi, logo, kapak
gorseli, aciklama metni, faaliyet alani ve iletisim bilgileri kurumsal
kimlikle uyumlu ve glncel bigimde duzenlenmelidir. Sayfada kullanilan
dil, profesyonel, sade ve guvenilir olmalidir. Linkedin'de hedef kitle
gogunlukla profesyoneller, kurum temisilcileri, akademisyenler, medya
mensuplari, sivil toplum kuruluglart ve ilgili sektdr paydaslarindan
olusabilecedi igin igeriklerin kurumsal ciddiyeti yansitacak bir Gslupla
hazirlonmasi 6nem tasimaktadir. LinkedIn paylasimlarinda kurumun
faaliyetleri yalnizca duyuru diliyle degil, ayni zamanda kamu degeri,
stratejik hedef, toplumsal katki ve kurumsal kapasite boyutlariyla
ele alinmalidir. Bir etkinlik, toplanti veya proje paylasilirken yalnizca
“gerceklestirildi” ifadesiyle yetinilmemeli; faaliyetin amaci, katkisi,
hedef kitlesi ve kamu yarari agik bicimde belirtiimelidir. Bu yaklasim,
kurumun yalnizca goérunurltiginid degil, ayni zamanda itibarini ve
uzmanlik algisini da guglendirmektedir.

LinkedIin'de paylasilacak igeriklerde dogruluk, o&lctltlik, kurumsal
tutarhlik ve profesyonel temsil ilkelerine dikkat edilmelidir. Agiri gtindelik,
duygusal veya kampanya diliyle hazirlanmig icerikler yerine; agik, bilgi
temelli, dengeli ve kurumsal anlatim tercih edilmelidir. Gorsellerde
kurumsal kimlik unsurlarn korunmali; metin yogunlugu dusuk, sade
ve profesyonel tasarimlar kullaniimalidir. Video, infografik ve belge
paylasimlarinda erigilebilirlik ilkeleri gozetilmeli; gerekli durumlarda
agiklayici metin, altyazi ve sade anlatim tercih edilmelidir.
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LinkedIn, kriz ve acil durum iletisiminden ziyade kurumsal itibar,
profesyonel gorunurlik ve paydas iletisimi acisindan daha gugliu bir
mecradir. Bununla birlikte kamuoyunu ilgilendiren dnemli gelismelerde,
kurumun resmi tutumunu destekleyen aciklamalar ve bilgilendirici
icerikler LinkedIn Uzerinden de paylasilabilir. Bu tur durumlarda igerikler
diger resmi sosyal medya hesaplariyla uyumlu olmali; geliskili, gecikmis
veya farkl tonlarda agiklamalardan kaginiimalidir.

LinkedIn’in kurumsal sosyal medya stratejisindeki yeri, hedef kitle
ve igerik tlUrl bakimindan dogru belirlenmelidir. Platform, kamu
kurumlarinin uzmanlik alanlarini, projelerini, kurumsal kapasitesini
ve paydas iliskilerini gorinur kilmak igin etkili bir aragtir. Bu nedenle
LinkedlIn icerikleri, kisa vadeli etkilesimden ziyade uzun vadeli kurumsal
itibar, guvenilirlik ve profesyonel iletisim hedefleri dogrultusunda
planlanmalhdir.

YOUTUBE

Video goruntlleri, sosyal medya platformlarinda en cok tuketilen
iceriklerin basinda gelmektedir. “Broadcast yourself’ (kendini yayinla)
sloganiyla yola ¢ikan YouTube dinyada en cok tiklanan video paylasim
sitesi olmasinin yani sira Turkiye’nin de en populer sosyal medya
platformudur.

YouTube’'da video izlemek, beenmek, yiuklemek, canli yayin agmalk,
topluluklarla etkilesime girmek mumkinken ayni zamanda kanallara
da abone olunabilmektedir. Video yuklemek, yorum yapabilmek ve
oynatma listesi olusturabilmek icin ayrica YouTube kanali kurmaniz
gerekmektedir. Kanal simgesi ve kanal resminin profesyonel olarak
hazirlanmasi ve kanali yansitmasi oldukga dnemlidir.

YouTube’a en fazla 15 dakika uzunlugunda video yuklenebilmektedir.
Hesap dogrulamasiyla tek seferde 12 saate (veya 256 GB dosya
boyutuna) kadar video ytklenebilmektedir. “YouTube Shorts” 6zelligiyle
60 saniyeye kadar dikey, hizli tiketilen kisa video formatinda icerik
Uretilmesine olanak saglanmaktadir.

Bireylerin birbirleri hakkindaki izlenimlerinin tanistiklarn ilk saniyede
sekillendigi dugunuldtginde YouTube kanalinin temel bilesenlerinin
de dogru hazirlanmasi 6nemlidir. Ayrica izleyicinin ilgisini gekmek
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igin ilk Ug¢ saniye videonun konusunun ana hatlariyla gizilmesi
gerekmektedir. ClnkU izleyiciler, videonun ilk saniyelerinde ilgilerini
geken birigerikle karsilasmadiklarinda videoyu izlemeyi birakabilmekte
veya baska bir icerige yonelmeyi tercih edebilmektedir.

INSTAGRAM

Turkiye’nin en populer sosyal medya platformlarindan biri olan
Instagram, gorsel agirlikhdir. Onceleri fotograf filtreleme ve paylasma
uygulamasiolarak kullanilan platform, zamanla hikaye (story) ekleme ve
canli yayin gibi 6zelliklerle hareketli gorintulerin de yogun paylasildidi
bir sosyal medya mecrasina dontusmugtur.

Instagram’in Reels 6zelligi, kullanicilarin dikey formatta video igerikleri
Uretmesine, bu igeriklere muzik, filtre ve efektler eklemesine ve bunlari
platformun Reels akisi Uzerinden genis kitlelere ulastirmasina olanak
saglamaktadir. 24 saat sonra kaybolan fotograf ve videolar hikaye
seklinde paylasilabilmektedir. Ayrica yapay zek& destekli sorulari
yanitlayan bir asistan da bulunmaktadir. Yapay zekd igerik Uretimi,
guvenlik alani ve dogrudan iletisim gibi birgok suregte kullaniimaktadir.
Ozellikle dikey icerik tiketiminin artmasiyla birlikte sosyal medya
platformlari “vertical-first” olarak adlandirilan mobil &dncelikli bir yapiya
evrilmistir. Instagram’in 2025 sonrasi 4:5 formatlarini éne gikarmasi
da bunun en énemli gostergelerinden biridir. Kurumsal hesaplar igin
Onerilen temel dlcller; gdonderilerde 1080x1350 piksel (4:5), Reels ve
hik&yelerde ise 1080x1920 piksel (9:16) formatidir.

Instagram, mobil kullanim odakli yapisi ve goérsel agirlikli igerik
formatiyla 6ne cikan bir sosyal medya platformudur. Platformun
yapisal 6zellikleri nedeniyle kullanicilar, diger hesaplara ait gonderileri
kendi akislarinda dogrudan yayimlayamamakta; ayrica standart akis
gonderilerinde tiklanabilir baglanti kullaniminin sinirl olmasi, igeriklerin
harici kaynaklara yonlendirilmesini glglestirebilmektedir.

X PLATFORMU

X, kullanicillar  tarafindan  olusturulan  igeriklerin  takipgilerle
paylasilmasina olanak veren, direkt mesaj ozelligi ile kullanicilarin
birbirleriyle sohbet etme sansi bulabildikleri bir mikroblog olarak
nitelendirilen sosyal ag sitesidir. Paylasimlar metin, fotograf ve video
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seklinde gerceklestiriimektedir. Paylasimlar 280 karakterle sinirlidir. X
icin onerilen gorsel boyutlari; yatay igeriklerde 1200 x 675 piksel, dikey
iceriklerde ise 1080x1350 piksel formatidir.

Kullanicilar, konu veya tur gibi igerikleri dikkate alarak gonderilerini
bir araya getirebilmekte, bunu “#” isareti ile baglayan kelimeler veya
ifadeler olan etiketleme islemi ile yapmaktadirlar. Benzer sekilde,
“@” isaretinin ardindan bir kullanici adi eklenerek diger kullanicilar
etiketleyebilmekte veya onlara cevap verebilmektedirler.

X platformunda yapay zekd ile Uretilen gorseller ve deepfake (derin
sahte) igerikler kisa sUrede genis kitlelere ulasabilmektedir. Bu nedenle
platform, yapay zek& tarafindan olusturulmus veya manipule edilmis
olabilecek iceriklerin tespit edilmesi ve etiketlenmesine yonelik gesitli
teknolojik araglar ve dogrulama mekanizmalar kullanmaktadir.

X Platformu, “X Premium” bashgiyla belirli bir meblag karsihginda
abonelik hizmeti sunmaktadir. Abonelik hizmeti igerisinde gdnderiyi
diuzenleme,dahauzun paylasim gergeklestirebilme, topluluk olusturma,
mavi onay isareti ve gelir paylasimi gibi ayricaliklar bulunmaktadir.
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Platformlara Goére icerik Formatlari

Kurumsal sosyal medya icerikleri icin 6nerilen temel olguler

NSosyal
N . Génderi: 1080 x 1080 px (1:1)
. Dikey génderi: 1080 x 1350 px (4:5)

. Video igerik: 1080 x 1920 px (9:16)

Facebook

. Gonderi: 1080 x 1080 px (1:1)

- Dikey gonderi: 1080 x 1350 px (4:5)
- Hikd&ye: 1080 x 1920 px (9:16)

LinkedIn
. Gonderi: 1080 x 1080 px (1:1)
- Dikey génderi: 1080 x 1350 px (4:5)

- Profesyonel, sade ve metin yogunlugu dustik
tasarim tercih edin.

YouTube

. Video: 1920 x 1080 px (16:9)
«  Shorts: 1080 x 1920 px (9:16)
«  Kiglk resim: 1280 x 720 px

Instagram

. Gonderi: 1080 x 1350 px (4:5)

- Kare génderi: 1080 x 1080 px (1:1)

«  Hikdye / Reels: 1080 x 1920 px (9:16)

«  Tek gorsel: 1200 x 675 px (16:9)
. Dikey gorsel: 1080 x 1350 px (4:5)
«  Birden fazla gorselde kirpma kontroll yapin.

Tasarimda Dikkat Edilecek Noktalar

a © Metin mobil ekranda © Gorselde kurumsal kimlik
okunuyor mu? tutarh mi?
: : @ Kritik bilgi ilk bakista @ Erisilebilirlik unsurlar kontrol
V) — goriltyor mu? edildi mi?
@ Platform oranina gore @ Paylasim 6ncesi son
glvenli alan birakildi mi? on izleme yapildi mi?

Not : Platform 6zellikleri zaman icinde glincellenebilir. Paylasim dncesinde
guncel dlgilerin kontrol edilmesi dnerilir.
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SOSYAL MEDYADA KiMLIK VE ALGORITMIK
PROFILLEME

Sosyal medya kullanici profili, bireyin gevrim ici ortamda biraktigi
dilsel, iceriksel ve konumsal izlerle iliskilidir. Cevrim igi dil kullanimi,
yas, cinsiyet, kisilik, politik ideoloji ve mesleki sinif gibi kullanic
ozelliklerine dair gdstergeler sunabilmekte; konum bilgisi iceren sosyal
medya gonderileri de demografik verilerle birlikte kullanici profilleme
sureglerinde kullanilabilmektedir. Kullanici profili, sabit ve degismez bir
bilgi kiimesi degildir. Sosyal aglarda kullanici profili, kisinin ozellikleri,
ilgileri, dusUnceleri ve tercihleriyle iliskilendirilen, zaman iginde
degisebilen dinamik bir yapi olarak ele alinmaktadir.

Sosyal ag siteleri, depolanmis kullanici profillerindeki veriler aracihdiyla
bireyleri birbirine baglamakta; bu profiller diger kullanicilar igin bir
tanimlama islevi gormektedir. Profil bilgilerindeki bilgi orani ve dizeni,
sosyal ag siteleri arasindaki dnemli ayirt edici unsurlardan biri olarak
degerlendiriimektedir.

Sosyal medya kullanicilart platformlan farkl intiyaglarini karsilamak
amaciyla kullanmaktadir. Sosyal medya kullaniminda sosyal etkilesim,
bilgi arama, zaman gegirme, edlence, rahatlama, iletisimsel fayda,
kullanim kolayligi, fikir ifade etme, bilgi paylasimi ve baskalarini
gozlemleme gibi temel doyumlar belirlenmistir. Sosyal medya kullanim
motivasyonlari, yalnizca bireysel tercihleri degil, platform icindeki
davranis bicimlerini de anlamaya yardimci olmaktadir.

Guncel bir sistematik derlemede, kullanicilarin  sosyal medyada
gesitli beklentilerini ve ihtiyaglarini karsilamak icin farkli uygulamalari
tercih ettikleri ve bu platformlarda farkh etkinliklere yoneldikleri
belirtilmektedir. Sosyal medyada kimlik, fiziksel bedenden ayrilarak
surekli insa edilebilen bir yapi haline gelmektedir. Kimligin temsil streci,
kullanicilara ait profillerdeki fotograflarla baslamakta; Instagram’da
olusturulan profiller ve etkilesimler bu temsil sirecinde 6nemli hdle
gelmektedir. Sosyal medyada benlik ve mahremiyetin sunumu, yalnizca
bireysel bir mesele olarak degil, toplumsal anlami olan bir stireg olarak
da ele alinmaktadir.

Benligin sosyal medyada sunulmasi, mahremiyetin déntstmuyle bir-
likte degerlendirildiginde kullanici profillerinin ayni zamanda toplumsal
iliskiler ve goérunurlik kdlturdyle baglantili oldugu goérilmektedir. Bu
nedenle sosyal medya kullanici profili, yalnizca teknik bir hesap
bilgisi degildir. Profil, kullanicinin kendisini nasil gorinur kildidi, hangi
kimlik goéstergelerini 6ne cikardigi ve mahremiyet sinirlarini nasil dizen-
ledigiyle dogrudan iligkilidir.
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Algoritmik profilleme, kullanicilarin dijital ortamda biraktigr verilerin
siniflandirilmasi ve yorumlanmasiyla iliskili bir strectir. Bu tur profilleme
uygulamalar finans, pazarlama, hukuk, kultirel tiketim ve sosyal
etkilesim gibi farkli toplumsal alanlarda yayginlasmis; sosyal medya
ve hedefli reklamcilik baglaminda kullanicilarin bu profillemeye iliskin
farkindalklar ve algilan dnemli hdle gelmistir. Sosyal medya profilleme
alanindaki galismalar, kullanici profillemenin giderek genisleyen bir
arastirma alanina donustigunit gostermektedir.

Algoritmalar, sosyal medya platformlarinda kullanicilarin - gegcmis
davraniglarindan hareketle hangi kullaniciya hangi reklomin ya da
icerigin gosterilecegi konusunda belirleyici olmaktadir. Bu durum,
profillemenin yalnizca veri toplamaile degil, ayni zamanda kararverme
suregleriyle de iliskili oldugunu géstermektedir. Bu gcergevede algoritmik
sistemler, sosyal medya kullanicilarini yalnizca agik profil bilgileri
uzerinden degil, gecmis davranislar, ilgi alanlari, etkilesim ortuntuleri ve
platform ici siniflandirmalar Gzerinden de tanimlayabilmektedir. Sosyal
medya profillemesinin etik sorunlari, ézellikle veri toplama, veri isleme,
kullanici nzasi ve mahremiyet baghklariyla iliskilidir.

Sosyal medya platformlari kullanici davraniglarini analiz edebilmekte;
paylasilan igerikler, begeniler, yorumlar, tiklamalar ve cihaz bilgileri
gibi genis veri alanlarindan yararlanabilmektedir. Bu veriler kullanici
deneyimini kisisellestirmek, hedefli reklom sunmak ve platform
islevselligini gelistirmek amaciyla kullanilabilmektedir. Sosyal medyada
mahremiyet sorunu, kullanicilarin gevrim igi davraniglarinin izlenmesi ve
analiz edilmesiyle daha belirgin hale gelmektedir.

Sosyal medya platformlarinda kullanicilar tarafindan yapilan faal-
iyetlerin algoritmalar araciligiyla takip edilmesi ve analiz edilmesi,
ozel hayatin gizliligi, kisisel bilgilerin korunmasi ve ¢esitli mahremiyet
ihlalleri agisindan sorun dogurabilmektedir. Buyuk veri caginda sosyal
medya kullanici mahremiyetinin zedelendigi baglica durumlar arasin-
da kullanici profilleme, hassas hedefleme ve dolandiricilik riskleri yer
almaktadir.

Mahremiyetin korunmasi igin bireylerin, platformlarin ve devletlerin
birlikte sorumluluk Gstlenmesi gerektigi vurgulanmaktadir. Bu nedenle
sosyal medya profillemesiyalnizca teknik birveriisleme faaliyeti degildir.
Kullanicinin hangi verilerinin toplandigi, bu verilerin hangi amaglarla
islendigi, kullanicilarin bu suregler hakkinda ne dlctde bilgilendirildigi
ve algoritmik sistemlerin kullanicilan nasil siniflandirdidi, etik agidan

tartisiimasi gereken konulardir.
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SOSYAL MEDYADA
GUVENLIK TEDBIRLERI

Turkiye’de internete erisim dizeyinin ve aktif sosyal medya kullanici
sayisinin surekli artis géstermesi, kamu ydnetiminde dijitallesmeyi bir
Ust asamaya tasimaktadir. Vatandaglarin dnemli bir zaman dilimini bu
mecralarda gegirmesi ve kriz anlarinda bilgiyi dogrulamak igin resmi
hesaplari referans almasi, kurumsal sosyal medya yonetimini kamu
guvenliginin dnemli bir unsuru haline getirmektedir.

Kurumsal sosyal medya hesaplarinin glivenligi yalnizca teknik bir bilisim
meselesi degdil; kamu dizeninin korunmasi, devlet otoritesinin dijital
ortamda dogru temsil edilmesi ve vatandas giiveninin strdurilebilmesi
agisindan stratejik bir kamu yonetimi konusudur.

Bu mahiyetteki bir sosyal medya hesabinin veya yayin kanalinin
siber saldirya ugramasi, sadece ilgili kurumun itibarini zedelemekle
kalmayip kitlesel kriz anlarinda dogru bilgi akisini kesintiye ugratarak
kamu duzenini de riske atabilmektedir. Bu riskleri azaltmak igin
uygulanabilecek bazi yontemler sunlardir:

Cihaz ve Hesap Giivenligini Saglayin: Kurumsal hesaplara erisim
saglanan cihazlarda guncel yazilimlar kullaniimali, gugld  parola
politikalarn uygulanmali, sifreleme yontemlerinden yararlaniimali ve
guvenli ag baglantilar tercih edilmelidir. Ayrica kisisel ve kurumsal
hesaplarin birbirinden ayri tutulmasi dnem arz etmektedir.

iki Asamal Dogrulamayi Aktif Edin: Sosyal medya hesaplarinin
guvenligini artirmak igin iki asamali dogrulama sistemi kullanmalidir.
Bu yontem, yalnizca sifreyle giris yapilmasini yeterli gérmeyerek ek
bir givenlik katmani saglamaktadir. Hesaba giris sirasinda telefona
gonderilen dogrulama kodu, mobil uyguloma onayi veya biyometrik
dogrulama gibi ikinci bir adim talep edilmektedir. Boylece sifre ele
gegirilmis olsa bile yetkisiz kigilerin hesaba erismesi blyuk olglide
engellenebilmektedir. Ozellikle kurumsal hesaplarda iki agamali
dogrulamanin aktif edilmesi, veri glvenligi agisindan énemli bir koruma
saglamaktadir.
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Sifre Olusturma ve Hesap Giivenligi: Sosyal medya hesaplarinin her
biri icin benzersiz ve guglu parolalar olusturulmasi gerekmektedir.
Sifrelerde buyuk-klgUk harf, rakam ve 6zel karakter kullanimina 6zen
gosterilmelidir. Ayni sifrenin birden fazla platformda kullaniimasi,
olasi bir guvenlik ihlalinde tim hesaplarin risk altina girmesine neden
olabilmektedir. Ayrica belirli araliklarla sifreleri glincellemek hesap
guvenligini artiracaktir.

Guvenilir OlImayan Linklerden Uzak Durun: Sosyal medya aracihdiyla
gonderilen kaynagi belirsiz baglantilara tiklamaktan kaginilmahdir. Bu
tur baglantilar kotu amagli yazilimlar igerebilmekte, kisisel bilgileri ele
gegirmeyi amaglayabilmekte veya cihazlara zarar verebilmektedir.
Ozellikle yabanci kisilerden gelen mesajlara karsi dikkatli olunmali ve
baglantinin dogrulugu mutlaka kontrol edilmelidir.

Kurumsal Hesaplarda VPN Kullanimindan Kaginin: Kurumsal sosyal
medya hesaplarina VPN Uzerinden erisim saglanmasi, gesitli glvenlik
agiklarina neden olabilmekte ve kurum verilerinin tehlikeye girmesine
yol agabilmektedir. Guvenligi dogrulanmamis VPN servisleri, kullanici
verilerinin GgUnclU kisiler tarafindan izlenmesine veya kayit altina
alinmasina sebep olabilmektedir. Bu nedenle kurumsal hesaplara
yalnizca kurum tarafindan belirlenen glvenli baglantilar Gzerinden
erisim saglanmalidir.

Hesap Hareketlerini Dlizenli Takip Edin: Sosyal medya hesaplari belirli
araliklarla kontrol edilerek olagan digi girisler veya stpheli islemler olup
olmadigini incelenmelidir. Bilinmeyen cihazlardan yapilan oturum
agma islemleri, izinsiz paylasimlar veya hesap ayarlarinda yapilan
degisiklikler, olasi bir gtivenlik ihlalinin habercisi olabilmektedir. Bu tur
durumlarda hizli midahale edilmesi buylk 6nem tagsimaktadir.

Halka Agik Kablosuz Aglara Dikkat Edin: Kafe, restoran veya benzeri
ortak kullanim alanlarinda sunulan acik Wi-Fi aglar gtvenli olmayabilir.
Kurumsal ya da kisisel bilgilerin korunmasi icin bilinmeyen aglar yerine
yalnizca guvenilir internet baglantilari kullaniimalidir. Ortak aglar
Uzerinden yapilan islemler, siber saldirganlar tarafindan izlenebilmekte
veya veri hirsizhgina neden olabilmektedir.

Giivenlik Sorunlarinda Hizli Miidahale Edin: Hesabin ele gegirildiginden
stphelenildigi takdirde derhal sifre degistirmeli, kurum yetkililerine bilgi
verilmeli ve ilgili sosyal medya platformunun destek birimiyle iletisime
gegilmelidir. Ayrica hesaba bagli e-posta adresi ve diger guvenlik
bilgilerinin de kontrol edilmesi, olasi zararlarin blyumesini dnlemeye

yardimci olacaktir.
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KURUMSAL SOSYAL MEDYA
HESAPLARINDA GUVENLiK KONTROL

Kurumsal hesaplarin giivenli yonetimi igin temel kontrol alanlari
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GUCLU PAROLA KULLANIMI

Tahmin edilmesi zor, giiclii ve benzersiz parolalar
tercih edin. Parolalari diizenli araliklarla giincelleyin.

iKi ASAMALI DOGRULAMA

Kurumsal hesaplarda iki agsamali dogrulamayi
etkinlestirin. Miimkiinse dogrulama uygulamasi kullanin.

YETKIi VE ERiSIM YONETIMI

Hesap erigimlerini gorev bazli tanimlayin. Ayrilan
personelin yetkilerini gecikmeden kaldirin.

CiHAZ GUVENLIGI

Hesaplarin kullanildigi bilgisayar ve mobil cihazlarda
ekran kilidi, glincel yazilim ve antivirlis korumasi bulundurun.

SUPHELi BAGLANTI VE E-POSTALARA DiKKAT

Kimlik avi girisimlerine kargi dikkatli olun. Bilinmeyen
baglantilara tiklamadan 6nce kaynagi kontrol edin.

HESAP HAREKETLERINI iZLEME

Oturum agma kayitlarini, yetki degisikliklerini ve
olagan disi hareketleri dizenli olarak kontrol edin.

ACIL DURUM VE MUDAHALE PLANI

Hesap ele gegirilmesi veya yetkisiz erigsim durumunda
uygulanacak hizli mtidahale plani énceden belirlenmelidir.

)

PAYLASIM VE GUVENLIK ONCESI HIZLI KONTROL

@ Parola giincel mi? @ Cihazlar giivenli mi?
@ 2FA aktif mi? @ Ssiipheli hareket kontrol edildi mi?
(V] Erisim yetkileri glincel mi? Q Acil miidahale plani hazir mi?




SOSYAL MEDYA MECRALARI
GUVENLIK AYARLARI REHBERI

A. META PLATFORMLARI (INSTAGRAM & FACEBOOK) GUVENLIK
AYARLARI

Meta platformlarinda kurumsal hesap guvenligi, “Meta Business Suite”
sistemi Uzerinden merkezi olarak yonetilmelidir. Kurumsal sayfalarin
kisisel hesaplardan ayrilmasi, kullanici yetkilerinin kontrolll sekilde
tanimlanmasi ve guvenlik ayarlarinin dizenli gézden gecirilmesi, hesap
guvenliginin saglanmasi agisindan buyuk dnem tagimaktadir.

iki Asamali Kimlik Dogrulamayi (2FA) Aktiflestirin:

Kurumsal hesaplarin givenligini artirmak amaciyla iki asamalh kimlik
dogrulama sistemi mutlaka etkinlestiriimelidir. Bu sistem, kullanici adi
ve sifrenin yani sira ek bir dogrulama adimi talep ederek yetkisiz erigsim
riskini dnemli olgide azaltmaktadir. Sifre bilgileri ele gegirilmis olsa
dahi dogrulama kodu olmadan hesaba erisim saglanamamaktadir.

Bu ayan etkinlesgtirmek igin:

Ayarlar ve Gizlilik > Hesaplar Merkezi > Sifre ve Giivenlik > iki Asamali
Kimlik Dogrulama adimlari takip edilmelidir.

Dogrulama ydntemi olarak SMS yerine, kurumsal telefona kurulacak
olan Google Authenticator veya Microsoft Authenticator gibi kimlik
dogrulama uygulamalarinin kullaniimasi tavsiye edilmektedir. SMS
tabanl dogrulama yontemleri, SIM kart kopyalama saldirilari nedeniyle
tek basina yeterli guvenlik saglayamamaktadir. Ayrica olusturulan
yedek kurtarma kodlari gtvenli bir ortamda saklanmahdir.

Personel Yetkilendirme ve Rol Yonetimi:

Kurumsal sosyal medya hesaplarinin guvenligi icin kullanici yetkileri
kontrolli sekilde tanimlanmalidir. Kurumsal hesap sifreleri personelle
dogrudan paylasilmamali, erisimler Meta Business Suite Uzerinden
kisisel hesaplar araciligiyla yetkilendirilmelidir.
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Personele yalnizca gérev alanlarina uygun yetkiler verilmelidir. icerik
paylasimi yapan kullanicilara “icerik Olusturucu” veya “Moderatér”
rolG tanimlanmasi yeterli olacaktir. “Tam Kontrol (Yonetici)” yetkisi ise
yalnizca ilgili birim yoneticilerinde bulunmalidir. Béylece yanlis islem
yapilmasi veya hesap guvenliginin ihlal edilmesi riskleri azaltilacaktir.

Etkilesim ve Yorum Filtreleme Ayarlar::

Kurumsal hesaplarda dijital itibarin  korunmasi amaciyla yorum
filtreleme sistemleri aktif kullanilmahdir. Hakaret, spam, provokatif
ifadeler veya yaniltici igeriklerin otomatik olarak filtrelenmesi, hesap
yonetiminin daha guvenli ve kontrollU yuratulmesini saglamaktadir.

Bu islem igin:
Ayarlar > Gizlilik > Gizlenen Sozciikler boliimiinden gelismis yorum
filtreleme 6zelligi aktif edilmelidir.

“Ozel sdzciikler ve ifadeler” alanina kuruma yonelik risk olusturabilecek
kelime ve ifadeler eklenerek bu yorumlarin otomatik gizlenmesi
saglanabilmektedir. Bu yontem, ozellikle kriz ydnetimi sureglerinde
kurumsal itibarin korunmasina katki saglamaktadir.

B. X PLATFORMU GUVENLIK AYARLARI

X platformu, bilgi akisinin gok hizli gergeklestigi ve dezenformasyon
iceriklerinin kisa surede yayilabildigi bir sosyal medya agdidir. Ayni
zamanda kurumsal hesaplara yonelik kimlik avi, sahte baglanti ve
hesap ele gecirme girisimlerinin yogun goruldigi platformlardan
biridir. Bu nedenle kurumsal X hesaplarinda glvenlik ayarlarinin eksiksiz
yapilandirilmasi ve erisim kontrollerinin dikkatli yonetilmesi blyik 6nem
tasimaktadir.

iki Asamali Dogrulama ve Sifre Korumasini Aktif Edin:
Kurumsal hesaplarin glvenligi igin iki asamali dogruloma sistemi

mutlaka etkinlestiriimelidir. Bu sistem, kullanici adi ve sifrenin yani sira
ek bir dogrulama adimi isteyerek yetkisiz erisim riskini azaltmaktadir.
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Bu ayan etkinlesgtirmek igin:

Ayarlar ve Gizlilik > Giivenlik ve Hesap Erisimi > Giivenlik > iki Adimli
Dogrulama adimlari izlenmelidir.

Dogrulama ydntemi olarak SMS yerine Google Authenticator veya
Microsoft Authenticator gibi kimlik dogrulama uygulamalarinin
tercih edilmesi onerilmektedir. SMS tabanli dogrulama ydntemleri,
SIM kart kopyalama saldirilar nedeniyle tek basina yeterli gtvenlik
saglamamaktadir.

Ayni bolimde bulunan “§ifre Sifirlama Korumasi” &zelliginin de
aktif edilmesi gerekmektedir. Bu 6zellik sayesinde hesap sifresinin
sifirlanabilmesi igin ek dogrulama bilgileri talep edilmekte ve hesap
ele gegirme girisimlerine kargi ek koruma saglanmaktadir. Ayrica
yedek kurtarma kodlarinin guvenli bir ortamda saklanmasi 6nem arz
etmektedir.

Kurumsal Erigim ve Yetki Yonetimi:

Kurumsal hesap sifreleri personelle dogrudan paylasiimamalidir. Bunun
yerine X platformunun ekip yonetimi &zellikleri kullanilarak personele
gorev bazl erisim yetkileri tanimlanmalidir.

Bu iglem igin:

X Pro (TweetDeck) > Teams (Takimlar) béliimii kullaniimalidir.

Paylasim yapacak personele “Contributor (icerik Saglayici)” gibi sinirli
yetkiler verilmesi onerilmektedir. Yonetici yetkileri yalnizca sorumlu
birim yoneticilerinde bulunmalidir. Bdylece yanlis paylasim yapilmasi,
yetkisiz erisim veya hesap glvenligiihlaliriskleri onemli dlglde azaltiimisg
olacaktir.



Etiketleme ve Goriiniirliik Ayarlarini Kontrol Edin:

Kurumsal hesaplarin alakasiz, yaniltici veya itibar zedeleyici igeriklerle
iliskilendirilmesini  onlemek amaciyla etiketleme ayarlar  dikkatli
yapilandirilmalidir.

Bu ayar igin:
Ayarlar ve Gizlilik > Gizlilik ve Giivenlik > Etiketleme ve Bahsedilmeler
boliimii kullaniimahdir.

Fotograf etiketleme o&zelliginin “Kapal” veya “Sadece takip ettigin
kisiler” seklinde ayarlanmasi tavsiye edilmektedir. Ayrica bahsetme
ve mesaj ayarlarinin dizenli kontrol edilmesi, kurumun sahte hesaplar
veya spam igerikler araciligiyla hedef alinmasini 6nlemeye yardimci
olmaktadir.

Siipheli Baglanti ve Mesajlara Karsi Dikkatli Olun:

X platformunda dogrudan mesajlar veya gdénderiler aracihgiyla
paylasilan baglantilar dikkatle incelenmelidir. Ozellikle dogrulanmamis
hesaplardan gelen baglantilar kimlik avi saldirilari icerebilmektedir.
Kurumsal hesap ydneticileri, baglantilarin gtvenilirligini dogrulamadan
higbir dosya indirmemeli veya giris bilgilerini paylasmamaldir.
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ANLIK MESAJLASMA VE
YAYIN KANALLARI
(WHATSAPP VE TELEGRAM)
GUVENLIK REHBERI

Valilik ve kaymakamliklarin 6zellikle basin kuruluslari/mensuplarina
yonelik bilgilendirme amaciyla kullandiklan WhatsApp ve Telegram
grup ve kanallari iletisimde yeni ve pratik ¢6zUm araglari olarak 6ne
gtkmaktadir. Bu mecralardaki iletisim surecinin dijital ortamlara
etkisini dikkate almak gerekmektedir. Bu kanallar Gzerinden paylasilan
iceriklerin sosyal medya ve diger dijital platformlarda hizla yayilabildigi
dikkate alinarak iletisim streclerinin planlanmasi nem tasimaktadir.

WhatsApp ve Telegram kanallari, hedef kitleye “anlk bildirim” (Push
Notification) ile dogrudan ulasma glclne sahiptir. Bu platformlarda
kanal guvenligi, dogrudan kanali yéneten “kurumsal mobil hatlarin ve
cihazlarin” gtvenligine baglidir.

A. WHATSAPP KANALLARI GUVENLIK AYARLARI

Ana Hesabin iki Adiml Dogrulamasi:

WhatsApp > Ayarlar > Hesap > iki Adimhi Dogrulama adimlarindan
6 haneli bir PIN kodu ve kurumsal e-posta tanimlanmalidir. Bu ayar,
kurumsal SIM kart kopyalansa bile hesabin bagka cihazda agilmasini
engellemektedir.

Kanal Yoneticisi Yetkilendirmesi:

Kanal Bilgisi > Yoneticileri Davet Et sekmesinden, personele kurumsal
hatlari Gzerinden yetki verilmelidir. Gorevi degisen personel “Yoneticiligi
iptal Et” secenegiyle sistemden cikariimalidir.

Kanal Profil Bilgilerinin Kisitlanmasi:

Kanal Ayarlar > Kanal Bilgilerini Diizenle segenegi yalnizca “Sadece
Asil Yonetici” (Kurucu) olarak ayarlanmalidir. Bdylece editdr personelin
hesabi ele gegirilse dahi kanal adi ve logosu degistirilemeyecektir.
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B. TELEGRAM KURUMSAL KANAL GUVENLIK AYARLARI

iki Adimli Dogrulama (Bulut Sifresi) Aktivasyonu:

Ayarlar > Gizlilik ve Giivenlik > iki Adimh Dogrulama sekmesine
gidilmelidir. SMS koduna ek olarak hesaba giriste sorulacak gugli bir
“Bulut Sifresi” ve kurumsal bir kurtarma e-postasi belirlenmelidir.

Yonetici Haklarinin Sinirlandirilmasi:

Kanal Yonetimi > Yoneticiler > Yonetici Ekle adimlar izlenmelidir.
Personele yetki verirken “Yeni Yonetici Ekleme”, “Mesajlar Silme” veya
“Kanal Bilgilerini Degistirme” yetkileri kapatilmali; yalnizca “Mesqj
Gonderme” yetkisi aktif edilmelidir.

Yonetici Anonimligi ve Mesaj imzalarinin Kapatilmasi:

Yoneticiler menusunden ilgili personel Uzerine tiklayip alt kissmdaki
“Anonim Kal” secenegi acik konuma getirilmelidir. Ayrica genel kanal
ayarlarindan “Mesajlari imzala” ézelligi kapal tutulmalidir. Bdylece
tim mesajlar personel adi olmadan dogrudan kurum kimligiyle (6r. X
Valiligi) yayimlanabilmektedir. Anonim yonetici 6zelligi yalnizca yetkili
personel tarafindan kontrollG kullaniimalidir.

Gizlilik ve Cihaz Yonetimi Denetimi:

Ayarlar > Gizlilik ve Giivenlik > Cihazlar bolimi dizenli kontrol
edilmeli ve sUpheli durumlarda “Diger Tum Oturumlar Sonlandir”
segenegdi kullaniimahldir. Gizlilik bashdindan kurumsal numaranin
gorunurligunu “Hig kimse” olarak ayarlayarak telefon numarasi dis
dinyaya gizlenmelidir.

Uygulama Notu:

Anlik mesajlasma kanallarinin guvenligi %100 oraninda cihaz ve SIM
kart guvenligine baglidir. Bu nedenle, bu kanallari yoneten kurumsal
telefonlarin glglu sifrelerle ve biyometrik verilerle (parmak izi/ylz
tanima) korunmasi, harici/gtivensiz Wi-Fi aglarina baglanmamasi idari
bir zorunluluk olarak uygulanmalidir.
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KURUMSAL SiBER OLAY MUDAHALE VE YONETIM
PROSEDURLERI

Kurumsal Dogrudan Mesaj (DM) Giivenlik Politikasi
« DM Uzerinden sifre/link paylagiimamali,

« Kurum personeli sosyal medya Uzerinden kimlik dogrulamasi
yapmamali,

« Vatandas dogrulama talepleri  resmi ¢agrn  merkezine
yonlendirilmeli,

« “Acil islem gerekiyor” igerikli mesajlar ikinci kanaldan teyit
edilmel,

« PDF/ZIP/DOC uzantil bilinmeyen dosyalar agilmamali,

« Sahte mavi tik/dogrulama mesajlarina dikkat edilmeli.

Kurumsal Sosyal Medya Acil Miidahale Prosediirii
« TUm aktif oturumlar sonlandinimal,
. Sifre ve 2FA bilgileri yenilenmeli,
« Platform destek ekiplerine hizli bildirim saglanmali,
« Komuoyuna alternatif resmi kanallardan duyuru yapilmali,
- Siber olay kaydi tutulmali,

« Gerekirse Ulusal Siber Olaylara Midahale Merkezi (USOM) ve
Siber Olaylara Midahale Ekibi (SOME) koordinasyonu saglanmali.
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Kurumsal Mobil Cihaz Giivenligi

« Kurumsal hesaplar mimkuinse kisisel cihazlardan yonetilmemeli,
« Root/Jailbreak’ yapilmis cihaz kullaniimamali,

« Uygulamalar sadece resmi magazalardan indirilmeli,

. Cihazlarda ekran kilidi zorunlu olmali,

« Kayip/galinti durumunda uzaktan silme aktif olmaili.

Yapay Zeka Destekli Dezenformasyona Kargi Onlemler

« Resmi aciklomalar yalnizca  dogrulanmis  hesaplardan
paylasiimal,

« Kriz anlarinda ekran goruntlslt yerine dogrulanabilir baglanti
kullanilmal,

« Kurum logolan ve yodneticilerin goruntuleriyle yapilan sahte
igeriklere karsi hizli yalanlama proseduru olusturulmal,

. Ozellikle yapay zeka ile Uretilmis sahte aciklama gérselleri ve
belgelerine karsi dogrulama mekanizmalar devreye alinmahdir.

Ele alinan teknik ve idari guvenlik 6nlemlerinin eksiksiz uygulanmasi
icin kamu kurumlarinda su stratejik adimlarin atilmasi 6nerilmektedir:

"Jailbreak: Genellikle Apple iOS (iPhone/iPad) cihazlara uygulanir. Fabrika gikigh kilitli olan sistemi
“kirarak” Apple’in onaylamadigr magazalardan (Cydia, Sileo vb.) uygulama yuklemenize, sistem
arayliztint derinlemesine degistirmenize olanak tanir. Root: Android isletim sistemli cihazlara
uygulanir. Sadece Ureticinin izin verdigi sinirlar kaldirarak telefonun en derin sistem dosyalarina
erismenizi ve mudahale etmenizi saglar.
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1. Siber Dayanikliik Standartlarinin Olugturulmasi: iki asamali
dogrulama sistemlerinin  kullanimi, gulgli  parola  politikalarinin
uygulanmasi ve kurumsal erisim yonetim araclarinin tercih edilmesi,
bireysel glvenlik dnlemleri olarak degil kurumsal bir “Bilisim Guvenligi
Standardi” olarak degerlendirilmelidir. Bu uygulamalarin tim birimlerde
standart héle getirilmesi, kurumsal siber dayanikliigin artinimasina
katki saglayacaktir.

2. Yetkilendirme ve Erisim Yonetiminin Giiglendirilmesi: Ortak
sifre kullanimina kesinlikle sonverilmeli, hesap erigsimlerikisiye 6zel olarak
tanimlanmali ve sifreler diizenli araliklarla glincellenmelidir. Personele
yalnizca goérev tanimlarina uygun yetkiler verilmesi saglanmali, gérev
degisikligi veya kurumdan ayrilma durumlarinda erisim yetkileri
gecikmeksizin kaldirimalidir. Boylece yetkisiz erisim ve veri guvenligi
riskleri minimize edilecektir.

3. Siirekli Egitim ve Farkindalik Galismalan: Sosyal medya
hesaplarini ve dijital yayin mecralarini yoneten personelin; kimlik
avi (phishing) saldinlari, sosyal muihendislik yontemleri, mobil cihaz
guvenligi ve veri koruma konularinda duzenli farkindalik egitimlerine
tabi tutulmasi gerekmektedir. Glncel tehditlere karsi biling dizeyinin
artinlmasi, insan kaynakli givenlik zafiyetlerinin dnlenmesinde kritik rol
oynamaktadir.

Sonug olarak; dijital cagda guvenli bir kurumsal iletisim mimarisi inga
etmek, en az igerik Uretmek kadar kritik Sneme sahiptir. Teknik ayarlar
optimize edilmis, siber dayaniklihdr ylksek kurumsal hesaplar; kamu
hizmetlerinin daha etkin sunulmasina, vatandas glveninin pekismesine
ve dijital devlet vizyonunun basariyla strdurllmesine buyuk katki
saglayacaktir.
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KiISISEL HESAP GENEL ILKELER

Dijital Ortamda Kurumsal ve Kisisel Temsillerin Gegiskenliginin
Onlenmesi:

Kurumsal e-posta adresi ile kisisel sosyal medya hesabi
olusturulmamalidir. Kurumsal hesaplardan farkh, glgli ve benzersiz
sifreler kullaniimalidir. Sosyal medya platformlarinda olusturulan kisisel
hesaplar Uzerinden goreve, kuruma veya kurumsal faaliyetlere iliskin
herhangibirbilgi,gdrselyadayorum paylasmaktan kaginilmalidir. Kisisel
hesaplarda yer alan igeriklerin kurumsal kimliklerle iliskilendirilebilecegdi
herzaman g6z 6niinde bulundurmalidir. Sosyal medya paylasimlarinda
kullanilan fotograf ve videolarda yer alan ortamlarin, kurumun
itibarini zedeleyebilecek unsurlar icermemesine dikkat edilmelidir.
Kisisel hesaplardan yapilan paylasimlarin kurum adina yapilmis gibi
algilanmasina neden olabilecek her tirlG davranistan kaginiimalidir.

Kisisel Hesabin Gizli (Private) Hale Getirilmesi:

Kisisel sosyal medya hesaplarinin, yalnizca onaylh takipgiler tarafindan
goruntilenebilir(gizli)sekildeayarlanmasidnemarzetmektedir. Bununla
birlikte, paylasimlardan ekran goérinttst alinarak farklh mecralarda
veya kurumsal baglamda degerlendirilebilecedi unutulmamalidir. Bu
nedenle kisisel paylasimlarda kurumsal kimlikle gelisebilecek igerik ve
soylemlerden &zellikle kaginiimalidir.

Dil ve Séylem Kullaniminda Ozenli Olunmasi:

Sosyal medya platformlarinda yapilan paylasimlarda sogukkanli,
saygil ve sagduyulu bir dil benimsenmelidir. Tum igeriklerin, toplumsal
nezaket ve iletisim kurallarina uygun, yapici bir Gslupla olusturulmasina
6zen gosterilmelidir. Yikici, kirici, saldirgan veya provokatif nitelik
tasiyan ifadelerden kesinlikle kaginilmalidir.

Etkilesimlerde Dikkatli Davraniimasi:
Sosyal medya platformlarinda arkadaslik istegi gonderirken veya

gelen istekleri kabul ederken dikkatli ve secici olunmahdir. Gorev ve
sorumluluklarla ilgili sUphe olusturabilecek baglanti ve etkilesimlerden
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kacinilmalidir. Nefret soylemi, siddet iceren, ayrimci, kutuplastirici
veya 1Irkgl igerik Ureten kisi ve gruplarla hicbir sekilde etkilesim
kurulmamalidir. Bu tur hesaplar takip edilmemeli veya arkadaslik iliskisi
olusturulmamalidir.

Aile Uyelerinin Sorumlulugu:

Aile Uyelerinin de sosyal medya kullanimi konusunda bilinglendirilmesi
énem arz etmektedir. Ozellikle birinci derece yakinlarin sosyal medya
platformlarinda hesap olustururken veya paylasim yaparken sizin
mesleki ve kurumsal kimliginize atifta bulunmamasi saglanmalidir.

Konum Bilgisi ve Glinliik Rutinlerin Paylagiimasindan Kaginilmasi:

Kisisel sosyal medya hesaplarinda anlik konum bilgisi paylagiimamali;
dizenli olarak bulunulan yerler, ginltk rutinler, gérev seyahatleri ve
kurumla iliskilendirilebilecek hareketlilik hakkinda paylasim yapilirken
dikkatli olunmalidir. Konum etiketleri, canli yayinlar ve gergek zamanh
paylasimlar; kisisel givenlik, kurum guvenligi ve bilgi guvenligi agisindan
risk olusturabileceginden gerekli olmadikga kullanilmamalidir.

Dogrulanmamis Bilgilerin Paylagiimamasi:

Sosyal medya platformlarinda karsilasilan haber, gorsel, video veya
iddialar dogrulugu teyit edilmeden paylasiilmamali ya da yeniden
yayimlanmamalidir. Yanlis veya yaniltici bilgilerin dolasima girmesine
istemeden katki saglanmamasi icin gUvenilir ve resmi kaynaklardan
dogrulama yapilmali; dezenformasyon ve manipulasyon igerebilecek
iceriklere karsi dikkatli olunmalidir.

Mesleki Kimlik ve Gizlilik Yukiimliiliigiine Riayet Edilmesi:

Kisisel sosyal medya hesaplarinda yapilan paylasimlarda kamu gorevlisi
olmanin gerektirdigi tarafsizlik, guvenilirlik ve temsil sorumlulugu
gozetilmelidir. Gorev kapsaminda edinilen kamuya agik olmayan bilgi,
belge, fotograf, toplantiigerikleriveya kurumigistreglere iliskin herhangi
bir unsur kisisel hesaplar Uzerinden paylasiilmamaldir. Gérev sirasinda
veya kurum icerisinde cekilen fotograf ve videolar paylasimadan
once bilgi guvenligi, gizlilik yikdmIGlugu ve kurumsal itibar agisindan
degerlendiriimelidir.
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KURUMSAL HESAP
GENEL ILKELER

Kamu Yarari:

izmirvaliigi3s

Sosyal medya igerikleri olusturulurken
ve farklh hesaplarla etkilesim

kurarken kamu yarari ilkesi daima

on planda tutulmahdir. Paylasimlar;
kamuoyunun dogru bilgilendirilmesi,
kamu hizmetlerinin etkin sekilde
duyurulmasi, gorev yapilan ilin kulturel,
ekonomik ve turistik degerlerinin
tanitiimasi, vatandaslarin yasamini
etkileyebilecek gelismelerin
duyurulmasi ve toplumsal farkindaligin
artirlmasi amaciyla hazirlanmahdir.
iceriklerin bireysel cikar veya kisisel
goruslerden ziyade kamu yararina
hizmet etmesine 6zen gdsterilmelidir.

Soylem Adabi:

Dijital ortamda olusturulan igeriklerde dusunceler durust, saygil, net ve
on yargilardan arindirilmis bir Uslupla ifade edilmelidir. Nefret séylemi,
ayrimcilik ve kutuplastirici ifadelerden kesinlikle kaginilmali; siyasi
tarafsizlik, kurumsal kimlik ve toplumsal hassasiyetler goézetilmelidir.
Ani, tepkisel ve polemik yaratabilecek yorumlardan uzak durulmali;
iletisimde empati ve nezaket esas alinmalidir. Tamami buytk harflerle
yazilmis igeriklerin “bagirma” algisi olusturabilecedi dikkate alinarak
bu tur kullanimlardan kacinilmalhdir.
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Seffaflik ve Hesap Verebilirlik:

Sosyal medya hesaplari seffaflik ilkesi dogrultusunda yodnetilmeli;
paylasimlar agik, anlasilir ve dogrulanabilir bilgiler icermelidir. Kamu
kaynaklarnin etkin ve kamu yarari dogrultusunda kullanildigi hususu,
uygun ve dogru bigimde kamuoyu ile paylasiimalidir. Hesap verilebilirlik
anlayisi  gercevesinde, paylasimlarin  guvenilirligi  ve  tutarliig
korunmalidir.

Erigilebilirlik:

Erisilebilirlik, sosyal medya ydnetiminde ikincil veya istege bagh bir
tasarim unsuru degil; kamu hizmetinin esitlik, agiklik ve vatandas
odakhlik ilkeleriyle uyumlu bigimde sunulmasinin temel sartlarindan
biridir. Kamu kurumlarinin sosyal medya hesaplarinda yayimlanan her
igerik, toplumun farkli kesimlerinin bilgiye erisim intiyaci dikkate alinarak
hazirlanmali; erigilebilirlik, kurumsal iletisim slreglerinin planlama,
Uretim, yayimlama ve dederlendirme asamalarinin tamamina dahil
edilmelidir.

Erisilebilirlik, engelli bireyler
basta olmak Gzere farkh
ihtiyaglari olan tim kullanicilarin
bilgiye, hizmetlere ve

dijital igeriklere bagimsiz
sekilde erisebilmesini ifade
etmektedir. Bu gercevede
erisilebilir sosyal medya
yénetimi; gérme, isitme,
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fiziksel, bilissel veya yasa bagh
farkl gereksinimleri bulunan
vatandaslarin kamu kurumlari
tarafindan paylasilan icerikleri
takip edebilmesini, anlayabilmesini
ve gerektiginde bu icerikler
Uzerinden yonlendirilen hizmetlere
ulasabilmesini saglayacak

sekilde yapilandiriimalidir. Bu
kapsamda kurumsal sosyal

medya hesaplarinda yayimlanan
tim iceriklerde Web Content
Accessibility Guidelines (WCAG)
2.2’de yer alan temel ilkeler dikkate
alinmahdir. Konuyla ilgili ayrintil
bilgiler Ek 2’de yer almaktadir.

Dogru Dil Kullanim::

Mesleki terimlerin kamuoyunda dogru anlagilabilmesiicin; sade, agik ve
anlasihr Turkge kullanilmalidir. Yazil igeriklerde Turk Dil Kurumu yazim
kurallari (sozluk.gov.tr) esas alinmalidir. Gereginden uzun, karmasik ve
agir bir dil yerine dogal, akici ve bilgilendirici Uslup tercih edilmelidir.
Paylasimlar; kamuoyunu dogru bilgilendirmek, yanhs yonlendirmeyi
onlemek ve etkilesimi artirmak amaciyla hazirlanmalidir.

Uygun Sosyal Medya Platformunun Segilmesi:

Her sosyal medya platformunun kullanicr profili ve kullanim amaci
farklilik goéstermektedir. Bu nedenle igerik stratejisi platforma uygun
sekilde belirlenmelidir. Facebook daha gok sosyal etkilesim ve yakin
gevre odakli bir kullanim alanina sahipken LinkedIn profesyonel iletisim
ve is dinyasi odakli bir platformdur. X platformu hizli bilgi akisi ve
gundem takibi agisindan dnemliolmakla birlikte dezenformasyon riskini
de barindirmaktadir. Bu nedenle dogrulanmis ve dikkatle hazirlanmig
iceriklerle aktif kullanilmahdir. Instagram ise goérsel anlatim gucu
yuksek bir platform olup kurumsal imaj, itibar ve tanitim agisindan
etkili bir aragtir.
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Soylem Hassasiyeti:

Kamuoyu ile paylasilan bilgilerin  dogrulugu mutlaka guvenilir
kaynaklardan teyit edilmelidir. Ozellikle kurum disi kaynaklardan elde
edilen bilgilerin dogrulanmasi kritik dnem tasimaktadir. Terdr drgltleri
veya kotu niyetli yapilarin istismar edebilecedi igeriklerden kesinlikle
kacinilmali; gerekli durumlarda paylasim yapilmamali veya paylasim
icin uygun zaman beklenmelidir.

Giindem Takibi ve Hassas Dénemlerde iletigim:

Guncel ve dogru bilginin
kamuoyuna hizli ve etkin
bigimde aktariimasi, kurumsal
Y tesi guven agisindan buyuk 6nem
) tasimaktadir. Gecikmis veya
eksik bilgi, kuruma gutveni
zedeleyebilmektedir. Bu

ot 6 g nedenle glncel gelismelerin
R TT e B8 010, yakindan takip edilmesi ve
uygun igeriklerle zamaninda
paylasiimasi, kurumun guvenilir
bilgi kaynagi olarak konumunu
guglendirecektir.

1 0cak - 30 Nisan 202
5/
Tarihleri l\vaslnda/2025

o T -
DAY06,6.. 0

Azaldi

Oimii Kaza

~

Sosyalmedya hesaplari, gliincel gelismelerve kamuoyunun giindeminde
yer alan konular agisindan dizenli olarak takip edilmelidir. Ozellikle
toplumsal hassasiyet olusturan olaylar, afetler, krizler, milli ve manevi
degerleri ilgilendiren gelismeler veya kamuoyunda yogun tartismaya
neden olan guindem baglklarinda igerik paylasim stregleri daha dikkatli
yurattlmelidir.

Hassas gundem doénemlerinde kullanilacak dil; sadduyulu, olguld,
empati temelli ve kamu sorumluluguna uygun olmalidir. Bu sUreglerde
yanhs anlasiimaya yol agabilecek ifadelerden, kisisel yorumlardan,
tartismayi artirabilecek sdylemlerden ve glindemin hassasiyetleriyle
bagdasmayan igeriklerden kaginiimalidir.
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Toplumsal hassasiyetin yuksek oldugu dénemlerde eglence, mizah
veya gundemle ilgisiz igeriklerin paylasiimamasina 6zen gosterilmelidir.
Gerektiginde iletisim faaliyetlerine kisa sureli ara verilmesi veya
yalnizca kamuoyunu bilgilendirmeye ydnelik igeriklere yer verilmesi
degerlendiriimelidir.

Kurumsal hesaplarin icerik planlamasinda yalnizca paylasim sikhig
degil; zamanlama, icerik baglami ve kamuoyu algisi da dikkate
alinmalidir. Hassas donemlerde yapilacak her paylasimin kurumun
itibari, glvenilirligi ve kamu yarariilkeleri gercevesinde degerlendirilmesi
gerekmektedir.

Diizenleme ve Kararlarin Duyurulmasi:

Bolge halkinin herhangi bir hak kaybi
yasamamasi ve idari yaptinmlarla
karsilasmnamasi igin Ulke genelini

veya ilgili bolgeyi ilgilendiren yasal
duzenlemeler, idari kararlar ve
uygulamalara iliskin bilgilendirmelerin
sosyal medya hesaplari Gzerinden
duzenli paylasiimasi gerekmektedir. Bu
paylasimlar, vatandaslarin dogru ve
guncel bilgiye zamaninda erismesini
saglayarak bilgi kirliliginin dndne
gegilmesine katki sunmaktadir. Ayni
zamanda kurumsal sosyal medya
hesaplarinin gtvenilir bilgi kaynagi
olarak konumlanmasini gliglendirecek ve hesaplarin etkililigini
artiracaktir.

Yerel Glindemin Takibi:

Gorev yapilan il veya ilgedeki 6zel gunler, gelenekler, guncel
gelismeler, yatirimlar ve hizmetler dizenli takip edilmeli ve kamuoyu
ile paylasiimalidir. Cenaze, dugun, sportif ve kulturel etkinlikler gibi
toplumsal temas noktalarina katihm saglanmali ve bu tur faaliyetler
uygun bir dille gérinur kiinmahdir. Bu yaklasim, devlet ile vatandas
arasindaki etkilesimi guglendirerek kurumsal gérinurligu ve toplumsal
baglar pekistirmektedir.
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Kurumsal Kimlige Uygunluk:

Sosyal medya paylasimlarinda, icra edilen gdrev ve Unvanin geregdi olarak
kurumu temsil bilinciyle hareket edilmelidir. icerikler, dogrudan gérev ve
sorumluluk alaniniza giren konularla sinirl tutulmali; kurumun ve temsil
edilen makamin itibarini zedeleyebilecek nitelikteki paylasimlardan
kesinlikle kaginiimalidir. Kurumsal kimligi olumsuz etkileyebilecek her turlt
ifade, gorsel ve etkilesim dikkatle degerlendiriimelidir.

Soylem Birliginin Saglanmasi:

Kurumsal iletisimde soylem birligi hem devlet politikalariyla uyum hem
de kurum igi iletisim tutarhhgr agisindan temel bir ilkedir. Paylasimlar,
yurarltkteki kamu politikalari ile uyumlu olmali; mevcut uygulamalara
veya glndemdeki tartismali konulara iliskin kisisel degderlendirmeler,
kisisel hesaplar dahil olmak tzere kamuya agik sekilde paylasilmamalidir.
Kisisel goruUslerin paylasiimasi durumunda, bunun tamamen bireysel
bir degerlendirme oldugu agikga belirtilmelidir. Kurumun tim dijital
mecralarinda yer alan igeriklerin birbiriyle tutarl, uyumlu ve butuncual bir
iletisim dili tagimasina 6zen gosterilmelidir.

Sorumluluk ilkesi:

Sosyal medya hesaplar Uzerinden gerceklestirilen tim paylasimlar,
begdeniler ve etkilesimler dogrudan hesap sahibinin sorumlulugundadir.
“Yanlislikla yapilmis” veya “sehven gergeklesmis” oldugu belirtilen
islemler dahi bu sorumlulugu ortadan kaldirmaz. Bu nedenle tim dijital
etkilesimlerde azami dikkat gdsterilmeli; hesap guvenligi icin gerekli
teknik ve idari tedbirler dizenli olarak alinmalidir.

Sekil Sartlarinin Saglanmasi:

Gorsel ve isitsel iceriklerin dogru, tutarli ve platforma uygun sekilde
hazirlanmasi, mesajin  etkisini dogrudan artirmaktadir. Kurumsal
kimlige uygun gorsel standartlar korunmali; igerikler sosyal medya
platformlarinin teknik gerekliliklerine gére optimize edilmelidir. Ornegin
Instagram igin gorsel agirlikh igerikler, X platformu igin ise kisa ve etkili
video veya metin igerikleri tercih edilmelidir. Profil ve gérsel boyutlarinin
ilgili platform standartlarina uygun olmasi saglanmalidir.
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Hesap Giivenliginin Saglanmasi:

Sosyal medya hesaplarinin guvenlik ayarlari dizenli olarak kontrol
edilmeli ve glncel tutulmaldir. Kurum veya idareci adina agilmig
sahte hesaplar periyodik olarak taokip edilerek tespit edilmelidir.
Ayrica goérev alanina giren konularda ortaya gikabilecek yanlis bilgi
ve dezenformasyon igerikleri izlenmeli ve gerekli durumlarda hizli
mudahale edilmelidir. Hesap yonetiminden sorumlu kullanicr veya
personelin degismesi durumunda, hesap guvenliginin saglanmasi
amaciyla sifreler derhal yenilenmeli ve erisim yetkileri gtincellenmelidir.

Hesap Yonetiminin Profesyonellegtirilmesi:

Kurumsal sosyal medya hesaplarinin yonetimi, alaninda yetkin bir
iletisim ekibi tarafindan yuritilmelidir. Bu ekibin bilgi ve becerilerini
glincel tutmak amaciyla dizenli ve sistematik egitim faaliyetleri
planlanmali ve uygulanmahdir. Kurumsal iletisim sUregleri profesyonel
standartlara uygun yapilandiriimalidir.

Kurumsal iletigimin Etkililiginin Analiz Edilmesi:

Sosyal medya faaliyetlerinin etkinligi duzenli olgtlmeli ve analiz
edilmelidir. Hangi tur iceriklerin daha yuksek etkilesim aldigi, hangi
zaman dilimlerinde gorunurlGgun arttigr gibi veriler dikkate alinarak
icerik stratejisi gelistiriimelidir. Bu analizler dogrultusunda kurumsal
iletisim surecleri strekli iyilestiriimelidir. Medya takip hizmeti alinmasi,
bu tlrden bir analizin yapilmasinda kolaylk saglayacaktir.

icerik Yonetiminde Yapay Zeka Kullanimi

Yapay zekd teknolojileri, kamu kurumlarinin iletisim ve icerik yonetimi
surecglerinde etkinligi ve verimliligi artirabilecek 6nemli araglar arasinda
yer almaktadir. icerik tasladi olusturma, metin diizenleme, dil ve Uslup
iyilestirme, rapor ve dokiman ozetleme, veri analizi, sosyal medya
egilimlerini takip etme, vatandas geri bildirimlerini siniflandirma,
gorsel ve video Uretimine destek saglama gibi pek ¢ok alanda
kurumsal calismalara katki sunabilir. Ancak yapay zekd araglari, karar
verici degil; karar sureglerini destekleyen yardimci sistemler olarak
degerlendiriimelidir.
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Yapayzekd tarafindan Uretilen hertlrli metin, gorsel, sesvevideoigerigi;
dogruluk, guncellik, tarafsizlik, kurumsal dil, etik ilkeler ve yururlikteki
mevzuat bakimindan ilgili birim tarafindan kontrol edilmeden
yayimlanmamalidir. Yapay zekd& uygulamalarinin zaman zaman
gergegdi yansitmayan bilgiler Uretebilecedi, eksik veya yaniltici sonuglar
olusturabilecegi géz o6ninde bulundurulmali; ozellikle kamuoyunu
ilgilendiren acgiklamalar, istatistikler ve hukuki degerlendirmeler
guvenilir ve resmi kaynaklar esas alinarak dogrulanmalidir.

Yapay zek& uygulamalarina girilen veriler agisindan bilgi gtvenligi ve
gizlilikilkelerigozetilmelidir. Kisisel veriler, gizlilik derecelibilgive belgeler,
kurum igi yazismalar, stratejik planlar ve kamuya agiklanmamis bilgiler,
gerekli teknik ve idari tedbirler ainmadan yapay zekd sistemlerine
aktarnlimamalidir. Ozellikle cevrim ici veya bulut tabanh yapay zeka
uygulamalarinda veri isleme sUregleri dikkatle degerlendiriimeli;
6698 sayil Kisisel Verilerin Korunmasi Kanunu ile ilgili diger mevzuat
hukdmlerine uygun hareket edilmelidir.

Yapay zek& tarafindan olusturulan igeriklerde ayrimci ifadeler,
onyargilar, telif hakki ihlalleri veya dezenformasyona yol acabilecek
unsurlar bulunabilecegi dikkate alinmalidir. Bu nedenle igerikler
yalnizca dil ve anlatim agisindan degil; kamu yarari, toplumsal
hassasiyetler, insan haklari, etik ilkeler ve kurumsal itibar bakimindan da
degerlendiriimelidir. Kamu kurumlarinin guvenilirligini zedeleyebilecek,
yanhs yonlendirmeye neden olabilecek veya toplumda bilgi kirliligi
olusturabilecek igeriklerin kullanilmamasina 6zen gdsterilmelidir.

Yapay zekd ile olusturulan gorsel, ses ve video iceriklerinin gergek
kisileri veya olaylari yaniltici sekilde yansitmasina izin verilmemelidir.
Deepfake ve benzeri sentetik medya uygulamalarinin kamuoyunda
yanlis algr olusturabilecek sekilde kullanilmasi uygun degildir.
Egitim, farkindalik veya teknik gdsterim amaciyla bu tur igeriklerden
yararlanilmasi hélinde, igerigin yapay zekd ile uretildigi acik ve anlagilir
sekilde belirtilmelidir.

Kurumlar, yapay zek& kullanimina iliskin acik kurumsal politika ve
prosedurler olusturmali; hangi uygulamalarin kullanilabilecegdi, hangi
verilerin paylasilabilecegi ve igeriklerin hangi onay sUreglerinden
gegecegi belirlenmelidir. Yapay zek& destekli igerik Uretiminde insan
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denetimi temel ilke olmali; yayimlanan her igerikten nihai olarak ilgili
kurum ve yetkili personel sorumlu tutulmalidir.

Uygulama Esaslart:
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Yapay zek& araglari, icerik Uretiminde destekleyici arag¢ olarak
kullanilmali; nihai degerlendirme ve onay yetkili personel tarafindan
verilmelidir.

Yapay zekd tarafindan Uretilen igerikler yayimlanmadan once
dogruluk, tarafsizlik, guncellik ve hukuki uygunluk acisindan kontrol
edilmelidir.

Resmi agiklamalar, kriz iletisimi mesajlari ve kamuoyunu dogrudan
ilgilendiren duyurular yalnizca yapay zekd ciktisina dayanilarak
hazirlanmamalidir.

Gizlilik dereceli bilgi ve belgeler ile kisisel veriler yapay zek&
sistemlerine aktarlmamalidir.

Kullanilan yapay zekd& araglannin bilgi guvenligi, veri isleme
politikalar ve hukuki uygunlugu degerlendirilmelidir.

Yapay zekd tarafindan Uretilen gorsel, ses ve videolarin yaniltic
veya manipulatif amaglarla kullaniimasina izin verilmemelidir.

Telif haklari, fikri mulkiyet haklari ve kisilik haklarina uygun hareket
edilmelidir.

Yapay zek& kullanimina iliskin dizenli egitimler planlanmali,
personelin yapay zek& okuryazarhgr gelistirilmelidir.

Kurumlarda yapay zekd kullanimina yonelik ic denetim ve risk
yonetimi mekanizmalar olugturulmahdir.

Yapay zekd uygulamalarinin  kullaniminda  seffaflik, hesap
verebilirlik, insan odakllik ve kamu yarari ilkeleri esas alinmalidir.



Profil Gorselinin Segilmesi:

Kurumsal sosyal medya hesaplarinda kullanilan profil ve kapak
gorselleri, kurumun dijital kimligini yansitan en temel gorsel unsurlar
arasinda yer almaktadir. Bu nedenle s6z konusu gorsellerin hem teknik
hem de tasarimsal agidan belirlenmis standartlara uygun sekilde
hazirlanmasi gerekmektedir. Profil gorselleri yiksek ¢ozunurltkld, sade
ve olgeklenebilir bir yapida olmali; farkh boyutlarda kullanildiginda da
netligini koruyabilmelidir. Bu kapsamda, kurumsal logo gibi tanimlayici
ve yUksek kaliteli gorsellerin kullanilmasi tercih edilmelidir.

Gorsel tasarimda karmasik detaylardan, okunabilirligi zorlastiran
yazi tiplerinden ve yogun arka plan kullanimindan kaginilmalidir.
Profil gorsellerinin kare formatta hazirlanmasi ve sosyal medya
platformlarinin dairesel kiroma alanlarina uygun sekilde tasarlanmasi,
gorsel butunligun korunmasi agisindan énem arz etmektedir. Ayrica
tim sosyal medya platformlarinda tutarli bir gorsel dil ve tasarim
standardi kullaniimasi, kurumsal alginin glglendirilmesine ve marka
butunligunin saglanmasina katki sunacaktir.
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alinmasi gerekmektedir. Ayrica iceriklerin hem mobil hem de masaustu
cihazlarda dogru ve tutarli sekilde goéruntiulendigi test edilmelidir.
Renk kullaniminda kurumsal kimlik standartlarina bagl kalinmal;
tim sosyal medya platformlarinda butincdl ve tutarh bir tasarim dili
benimsenmelidir.

Profil Bilgileri:

Kurumsal sosyal medya profillerinde
kurumun adresi, konum bilgisi,
santral telefon numarasi, resmi
internet sitesi ve vatandaslara

aglk iletisim e-posta adresi gibi n
bilgilere yer verilebilmektedir. Buna C:mTZzl'l‘“’:y..g
karsilk kisisel hesaplarda taraftar Al
olunan spor kulibu, memleket
bilgisi, Uye olunan dernekler veya (st
benzeri kisisel tercih ve aidiyetleri
yansitan bilgilerin paylagiimamasi
gerekmektedir.

tcamasyavaliligi

T.C. Amasya Valiligi

31,98
takipgi

Takip Edilen Hesaplarin Segimi:

Kurumsal sosyal medya hesaplari aracihgiyla il valisi, il emniyet
mudurd, il jandarma komutani ve muftulik gibi dnemli kamu kurum ve
makamlarinin hesaplari takip edilmelidir. Takip edilen hesaplararasinda
yakin il ve ilge makamlarinin da bulunmasina 6zen godsterilmelidir.
Vatandasin bilgilendiriimesinin gerekli oldugu durumlarda bu resmi
hesaplardan yapilan paylasimlara atif yapilabilmektedir. Bununla
birlikte nefret soylemi, siddet igeren ifadeler, ayrimcilik, toplumsal
kutuplastirma ve irkgi igerik barindiran kisi veya gruplarin higbir sekilde
takip edilmemesi, bu tir hesaplarla etkilesime girilmemesi ve arkadaslik
iliskisi kurulmasindan kesinlikle kaginilmasi gerekmektedir.

Yeniden Paylagim ve Begeni Politikasi:

Toplumsal degerleri zedeleyen, tarafsizlik ve kurumsal bagimsizlik
algisini olumsuz etkileyebilecek igeriklerin; sanat, edebiyat veya bilimsel
nitelik tasisa dahi paylasiimamasi veya begenilmemesi gerekmektedir.
Resmi kurum ve kuruluglar tarafindan Uretilmeyen iceriklerin yeniden
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paylasiminda azami dikkat godsterilmeli; iceriklerin kurumsal durusla
uyumlulugu mutlaka degerlendirilmelidir.

Paylasim Sayisi ve Sikhigi:

Kurumsal sosyal medya hesaplarinda duizenli, planli ve zengin igerik
dretimi saglanmalidir. Platformlara gére onerilen paylasim sikliklari;
Facebook’ta gunluk 2-3, X platformunda yaklasik 10, Instagram’da 1-2
ve LinkedIn’de 1-2 paylasim seklindedir. Paylagimlaraynizaman dilimine
yigilmadan, gun igine yayilarak planlanmalidir. Ayrica Instagram hikaye
ozelligi ve WhatsApp durum paylasimlari da kurumsal iletisim araci
olarak etkin kullanilabilmektedir.

Zaman Yonetimi:

Dogru igeriklerin dogru zamanda paylasiimasi, etkilesim oranlarini
artirmada kritik bir rol oynamaktadir. Paylasim zamanlamasi,
platforma ve hedef kitlenin aktif oldugu saatlere goére planlanmahdir.
Platformlarin kendi analiz araglari (6rnedin Instagram Insights ve
Facebook Analytics) kullanilarak takipgilerin gevrim ici oldugu zaman
dilimleri belirlenmeli ve igerikler bu dogrultuda yayimlanmalidir.
Genel egilimlere gére Facebook igin sabah 06.00-08.00 ve aksam
17.00-19.00 saatleri, X platformu igin 17.00-19.00 ve 20.00-23.30
arasl, Instagram igin ise sabah ise gidis ve aksam saatleri daha yuksek
etkilesim saglayabilmektedir. Bununla birlikte en dusuk etkilesim
genellikle gece geg saatlerde (22.00-04.00) gortlmektedir.

icerik Paylagiminin Takvimlendirilmesi:

Giin /Tarih‘ Platform ‘ Saat ‘igerikTﬁrii
Pazar Facebook 09.00 Video Anneler Glnd
Kutlamasi
S | Yard
Sali Instagram 09.30 Post osyal rardim
Basvuru Duyurusu

Aylik veya haftalik igerik takvimi hazirlanmasi, icerik Gretiminde
surekliligin saglanmasina ve rastlantisaligin énlenmesine katki
sunmaktadir. Bu yaklasim; benzer igeriklerin tekrarini engellemekte,



icerik gesitliligini sistematik hdle getirmekte ve genel iletisim
stratejisinin butlncll yonetilmesini saglamaktadir. Haftanin belirli
gunlerine tematik igeriklerin planlanmasi, 6zel gtin ve dnemli tarihler
icin dnceden hazirlik yapiimasi

ve mesaj tutarliliginin korunmasi
agisindan igerik takvimi kritik bir
aragtir. Bu sayede dnemli guin ve
olaylarin gézden kagirilmasinin da
onlne gegilmektedir. '“\ W
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Igerigin Cesitlendirilmesi:

Kurumsal sosyal medya
hesaplarinda yalnizca toplanti,
agihs veya ziyaret iceriklerine yer
verilmemelidir. Bunun yerine ilin
veya ilgenin turizm potansiyeli,
tanmsal faaliyetleri, sanayi yapisi,
kaltlrel degerleri ve gastronomik
zenginlikleri gibi alanlara yonelik
tanitici igerikler Gretilmelidir. Ayrica
sosyal medya okuryazarligi, kamu hizmetlerine erisim yollari, yasal
dizenlemeler ve resmi duyurular gibi bilgilendirici igeriklere de adirlik
verilmesi kamu yararini gliclendirecektir. iceriklerin gérsel ve isitsel
agidan gesitlendirilmesi, gerektiginde yapay zekd destekli gorsel
dretim araglarindan yararlaniimasi ve canli yayin uygulamalarinin
etkin kullanimi, igeriklerin daha dikkat gekici ve etkilesimli olmasini
saglayacaktir.

a
$
<
5
°
(3
S
@

Etiket ve Emoji Kullanimu:

Sosyal medya paylasimlarinda yeterli ve dengeli dlizeyde agiklayici
metin kullanilmasi esastir. Etiket kullanimi etkilesimi artiran bir unsur
olmakla birlikte, yalnizca emoji veya etiketlerden olusan igeriklerin
paylagsiimasindan kaginilmalidir.  Sosyal medyada guvenilirlik  ve
gerceklik algisinin korunmasi temel dnceliktir. Bu nedenle yapay zekd ile
uretilen igeriklerin, uygun durumlarda agik sekilde belirtilmesi seffaflik
ve guvenilirligi artiracaktir.

52



Bazi Paylagimlarin Onceliklendirilmesi:

Vatandaslari dogrudan ilgilendiren
yasal dlizenlemeler, basvuru
surecleri ve kamu hizmetlerine
iliskin bilgilendirmeler éncelikli
olarak gorunur ve erisilebilir sekilde i

"m ADECE ORMANLAR Y—LA

< 'feeanakkalevaliligi ™

paylasiimalidir. Ayrica Instagram’da
“One Cikanlar” bslimi aktif
kullanilarak hizmet turleri, ilceler
veya konu basliklarina gére igeriklerin
kategorize edilmesi, bilgiye erigimi
kolaylastiracaktir. Instagram’da
belirli igeriklerin kurumsal profilinizde
oncelikli ve gortnur bir konumda
tutmalarini saglayan Pin (Sabitleme) 6zelligi kullanilarak 6zel glnler,
ilin/ilgenin 6zellikleri, dnemli duyurular, bilinglendirme faaliyetleri gibi
onemli hususlar takipgilerin dikkatine sunulmalidir.

e GELECEGINI KARARTHA 8

Karsilikli iletigimin Artinlmasi:

Sosyal medya Uzerinden kurumlara iletilen mesajlarin dikkate alindigi
ve gerekli islemlerin baslatildigina dair bilgilendirmelerin paylasiimasi,
vatandasglarin - kurumsal  muhataphk algisini  guglendirmektedir.
Olumsuz yorumlar veya yanlis ihbarlar zaman zaman kaginilmaz
olabilir; bu tur durumlarda kufur, hakaret veya argo igeren yorumlarin
kaldinimasi kurumsal itibarin korunmasi acisindan gereklidir. Bunun
disinda kalan yorumlara ise silme yerine kurumsal ciddiyet ve nezaket
gercevesinde yanit verilmesi; seffaflik, erisilebilirlik ve guUvenilirlik
ilkelerini glclendirecektir.

Ugiincii Kisilere Saygu:

Ozel hayatin gizliligi ve kisisel verilerin korunmasi ilkeleri dogrultusunda,
dguncu kisilere ait gorsel, bilgi veya iceriklerin agik nza alinmaksizin
paylasilmamasi gerekmektedir. Ayni sekilde, kisilerin izni olmadan
etiketlenmesi veya kimliklerini ifsa edecek paylasimlarda bulunulmasi
uygun degildir. Bu ilkeye riayet edilmesi hem hukuki hem de etik
sorumluluk agisindan zorunluluk teskil etmektedir.
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Mavi Tik Alinmasi:

Kurumsal sosyal medya
hesaplarinin dogrulanmasi
(mavi tik sahibi olmasi),
hesaplarin gtvenilirligini
artirmakta ve sahte hesaplar
aracihgiyla yapilabilecek
yanlis bilgilendirmelerin
onune gegilmesine

katki saglamaktadir. Bu
dogrulama, kurumun dijital
ortamdaki resmiyetini
guglendirerek iletisim
guvenilirligini pekistiren
onemli bir unsurdur.
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Etkilesimin Artiriimasi:

Sosyal medyanin temel amaci
Gift yonlu iletisim kurmak ve hedef
kitleyi sirece dahil etmekdtir.

Bu dogrultuda takipgileri
yalnizca igerik tiketen pasif bir
kitle olmaktan gikarip surece
katki sunan aktif katihmcilara
donugturecek icerik stratejileri
gelistirilmelidir. Kurumsal ciddiyet
ve temsil sorumlulugu korunmak
kaydiyla; 6lgUlt mizah unsurlari,
duygusal etkiyi artiran anlatimlar,
anketler, soru-cevap etkinlikleri
ve benzeri etkilesim araglari
kullanilabilir. Direkt mesaj (DM)
yoluyla iletilen sorulara kurumsal
Usluba uygun, zamaninda ve dogru
yanitlar verilmesi; ayrica uygun
ve yerinde etiket kullanimi da
etkilesim oranlarini artiran dnemli
unsurlar arasinda yer almaktadir.
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Irkgl, nefret dolu, cinsiyetgi, iftira niteliginde, hakaret iceren veya
hayati tehdit eden,

Kisilere veya kuruluslara yonelik ciddi, kanitlanmamis veya yanhs
iddialar iceren,

Saldirgan, kaba, siddet ve mustehcenlik igeren,
Yasadisl faaliyeti tesvik eden veya ima eden,

Herhangi bir finansal, ticari kurulusa iliskin tanitim, reklam veya
onay niteligindeki faaliyetleri gosteren,

Anonim ya da bot hesaplar tarafindan paylasilan,

Anlasilmaz veya gundem digi igeriklerden kaginilmasi
gerekmektedir.
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KRIZ ILETiISIM YONETIMI
KRiZ ILETISIM YONETIMI

Krizler bireylerin, toplumlarin veya kurumlarin yasaminda normal igleyisi
bozan, aniden ortaya cikan ve acil ¢6zim ile midahale gerektiren
tehlikeli, bunalimli dénemlerdir. Krizler:

« Beklenmediktir: Ani ve genellikle haber vermeden meydana
gelmektedir.

» Yonetimi Kritiktir: Hizli karar verilmesini ve aninda midahaleyi
gerektirmektedir.

« Tehdit Unsurlan igerir: Kurumlar icin finansal, itibar kaybi;
bireyler igin ise psikolojik veya yasamsal riskler olusturmaktadir.

« Belirsizlik Barindirir: Olay aninda bilgi akisi sinirlidir, stres ve
kaygi seviyesi yuksektir.

Kriz, yalnizca olayin kendisi degildir; olayin nasil algilandigiyla da
sekillenmektedir. Bu nedenle kriz anlarinda hizl, seffaf ve tutarh
iletisim buyilik 6nem tagimaktadir. Yanhs bilgi, eksik agiklama veya
gec yapilan miidahale, krizin etkisini daha da biiyiitebilmektedir.
Etkili kriziletisimiise belirsizligi azaltmakta kurumun itibarini korumakta
ve toplumda glven duygusunun yeniden insa edilmesini saglamaktadir.

Krizin boyutu ne kadar buyuk olursa olsun sakinligi korumak ve kontrollt
davranmak oldukgca &nemlidir. Yasanan olay, sizin kararlarinizin ve

kontrolinizin 6nline gegmemelidir.

“Kriz aninda panik yapmadan durumu kontrol altinda tutmak, hatali
kararlarin éniine geger”

Kriz iletisim yonetimi (ic asamadan olusmaktadir: Kriz Oncesi, Kriz Ani
ve Kriz Sonrasi.

KRiZ ONCESI

Kriz iletisiminde en kritik asama kriz 6ncesi hazirliktir.

«  Kurumlar 6nceden kriz iletisim plani olusturmali,
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«  Kriz iletisim yonetimi ekibini kurmal,

«  Gorev dagilimini belirlemeli,

« Agiklomalar yapacak sézcl dnceden segilmeli,
« Kriz senaryolarina yonelik egitimler verilmeli,

«  Toplumsal yapi analizi, kriz sinyallerinin analizi ve kurumun
yeterlilik-kapasite degerlendirmesi yapiimalidir.

“Kriz aninda goérev dagiliminin net olmamasi zaman kaybina ve krizin
buUyumesine neden olabilmektedir. “

KRiZ ANI

Kriz tipinin belirlenmesi ile elde edilecek olan bilgi, kriz iletisiminde hata
yapilmasini dnleyebilecektir. Klclk gapli krizlerin yanlis yonetilmesi ya
da buyUk krizlerin ciddiye alinmadan iletisim yonetimi yapiimasi, kriz
zamanlarinda buyuk hatalarin olusmasina sebebiyet verebilmektedir.
Bu nedenle kriz anlarinda dncelikle olayin niteligi, kapsami, etki alani,
paydaslarive kamuoyundakiyansimalari dogru sekilde analiz edilmelidir.

Kriz Aninda Temel ilkeler:

« Krizin tard, kapsami ve etkileri dogru analiz edilmeden iletisim
sUrecine baslanmamalidir.

+ Kriz aninda tek seslilik ve kurum igi koordinasyon saglanmalidir.

« Acgiklomalar yalnizca dogrulanmis bilgiler temelinde
hazirlanmalidir.

«  Kamuoyunun bilgi ihtiyaci zamaninda ve dizenli bicimde
karsilanmalidir.

« Sosyal medya platformlar aktif olarak izlenmeli,
dezenformasyona karsi hizli ve dogru bilgilendirme yapilmahdir.

+  Kriz donemlerinde kullanilan dil sakin, glven veren ve ¢6zim
odakli olmalidir.

- Kisisel gorugler ile kurumsal aciklamalar birbirinden ayrilmalidir.

- Krizle ilgili hassas bilgi, belge ve gorseller paylasiimadan 6nce
gizlilik ve guvenlik agisindan degerlendirilmelidir.
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KRiZi ANLAMLANDIRMA TABLOSU

Gerceklesti mi? KRIiZ ANLAMLANDIRMA KRITERLERI

Ortaya ¢ikan kriz kamuoyunun gtvenligi agisindan acil
durum ozelligi tagiyor ve hizla kamuoyuyla iletisim kurup,
krizin daha fazla zarar vermesini dnlemek gerekiyor.

Kisa bir slre icinde can kaybi olmasi bekleniyor.

Medya ve kamu olayi simdiye kadar yasanan “en
kotu”, “ilk” veya “en buyuk” olay olarak algiliyor.

Tahmin edilenin Ustinde bir zarar var.

Olayi nufus yogunlugu buyuk olan bir bolgede
gergeklesti ve durumdan etkilenen kisi sayisi ylksek.

Olay aniden gergeklesti ve ulusal bir etkiye sahip.

HUkGOmet, olayda sebep ya da sorumlu olarak
algilanmaktadir.

Olayin agirhkli olarak etkiledigi sosyal bir grup var.

Olay provokasyon igeriyor, kritik kitlelerin dahil olma
riski var.

Olayin kontrol altina alinmasi toplumun bir kesiminin
sivil hak ve 6zgurltklerine midahale edilmesini
gerektiriyor.

Olaydan direkt etkilenen kisgilerin can guvenligini
saglamak igin acil adimlar atilmasi gerekiyor.

Olayin zararini hafifletmek icin kurum imkéanlari
yeterli degil.

Olaylarin bazi "sira digi" yonleri var.

Olaydan direkt zarar géren bir devlet kurumu var.
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KRiZi ANLAMLANDIRMA TABLOSU

Gerceklesti mi? KRIiZ ANLAMLANDIRMA KRITERLERI

Olay bir takim hassas dengeleri etkiliyor.(Uluslararasi
iliskiler ve politika gibi.)

Olaydan direkt zarar géren Unli/énemli bir kisi var.

Olaya iliskin devam eden bir sorusturma var.

Olayin guvenligi ne dlglude etkiledigi kamuoyu
tarafindan hentiz tam anlagilmamis ya da kamuoyu
durumla ilgili tam olarak bilgilendirilmiyor.

Olay "akut"tur. Olay sirasinda ve sonrasinda kurum
agiklamalarla karsi karsiya kalmaktadir.

Olay magdurlarini uzun vadede nelerin bekledigi
belirsizdir.

Olay gelismektedir. Sonucunun bundan daha iyi mi
yoksa daha kétu mu olacadi belirsizdir.

Olayin meydana geldigi bolge imkanlari, olaya
muidahale etme konusunda (teknik donanim
acisindan) yetersizdir ve kamuoyu olay konusunda
dogru bilgilendiriimemektedir.

Kriz uluslararasi (baska bir tlkede) boyutta olustu,
fakat uzun vadede etkilerinin hissedilmesi s6z konusu.

Olay kigilerin kontrolUyle ¢cozulebilir.
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Gok 1. Derece

Diiguk Kriz

Gok - .. Gok
Diistik Duslik Orta Yiiksek Yiiksek
ihtimal Diizeyi :

1. Derece Kriz:

Kamuoyu ve/veya medyanin krize iliskin etkisinin en dugtk seviyede
oldugu durumdur. Kriz, cok klguk bir alanda ve ¢ok disik derecede
medya ilgisine sahiptir.

2. Derece Kriz:

Kamuoyu ve/veya medyanin krize iliskin etkisinin dlslk seviyede
oldugu durumdur. Kriz, yerel 6lcedi asmayacak sekilde kamuoyu
etkisine ve medya ilgisine sahiptir.
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3. Derece Kriz:

Kamuoyu ve/veya medyanin krize iliskin etkisinin orta seviyede
oldugu durumdur. Kriz, yerel ve il sinirlar igerisinde kamuoyu etkisine
sahiptir. Yerel medya ile kismen ulusal medya ilgi gostermektedir.

4. Derece Kriz:

Kamuoyu ve/veya medyanin krize iliskin etkisinin yuksek seviyede
oldugu durumdur. Kriz yerel, il ve gevre illeri de kapsayacak sekilde
bolgesel kamuoyunu etkilemektedir. Ulusal ve kismen uluslararasi
medya ilgi gostermektedir.

5. Derece Kriz:

Kamuoyu ve/veya medyanin krize iliskin etkisinin cok ylksek seviyede
oldugu durumdur. Kriz ulusal ve uluslararasi kamuoyunu etkileyecek
duzeydedir. Ulusal ve uluslararasi medyanin yuksek seviyede ilgisi
bulunmaktadir.

1. derece krizlerde ilge yoneticilerinin (kaymakam, ilge jandarma
komutani, ilce emniyet amiri) aciklama ve bilgilendirme yapmasi yeterli
olabilmektedir. 1. derece kriz tipinde kriz iletisim yonetim ekibinin ilgili
birimlerin devreye girmesini ve iletisim stratejilerine paralel olarak
agiklama yapmasini temin etmelidir.

2. derece, 3. derece ve 4. derece krizlerde ilge yoneticilerine ilave
olarak il yoneticilerinin (vali, vali yardimcisi, valilik basin ve halkla iligkiler
mudurlagu, il jandarma komutani, il emniyet mudurd) acikloma ve
bilgilendirme yapmasi gerekli ve zorunlu olabilmektedir. 2., 3. ve 4.
derece kriz tipinde kriz iletisim yonetim ekibinin gecikmeksizin kriz
iletisim basin s6zcuslnln ve/veya ilgili birimlerin devreye girmesi ve
iletisim stratejilerine paralel olarak agiklama yapmasini temin etmelidir.

5. derece krizlerde yani ulusal ve uluslararasi kamuoyunu etkileyen
krizlerde il yoneticilerine ilave olarak merkezi yonetim birimlerinin
devreye girmesi gerekmektedir. Krizin kamuoyunda olusturacagi/
olusturdugu etkisi ve medya ilgisinin siddeti ve derecelendirilmesi isi,
kriz iletisim yonetimi ekibi tarafindan, acik ve kapali kaynaklardan elde
edilen veriler dogrultusunda belirlenmektedir.
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Sosyal medyada kriz yonetimi; hizli reaksiyon, seffaflik, empati ve dogru
kriz plani gerektirmektedir. Kriz aninda sessiz kalmak veya agresif
tepkiler vermek yerine ¢6zim odakl adimlar atmak en kritik esiktir.

Kamu kurumlari olayin ne oldudu, nerede ve ne zaman gergeklestigi,
nasil mudahale edildigi ve devletin magdurlarin yaninda oldugu
konusunda agik bilgi verilmelidir. Yapilacak agiklamada 5N1K kuralina
o6zen gosterilmelidir.

Kriz donemlerinde geleneksel medya ve sosyal medya birlikte
yonetilmelidir. Kurumlarin resmi sosyal medya hesaplarn aktif
olmali, yanhs bilgiler hizla duzeltilmeli ve kamuoyu resmi kaynaklara
yonlendirilmelidir.

Sosyal medyanin hiz faktort nedeniyle kriziletisiminde kritik rol oynadigi
gdz dniine alinarak kurumlar arasinda tek seslilik saglanmali, geligkili

agiklamalardan kaginiimalidir.

S6zcl, kurumu temsil ettigini unutmadan empatik, gliven verici ve
agiklayici bir dil kullanmalidir.

B 62



ICERIK GELISTIRME MODELI

Yontem

1. Olayi eksiksiz anlatin

igerik

«  5N1K ilkesine uygun olarak
hazirlayin. Su sorulara cevap
verin:

> Ne? (Olay nedir?)

> Nasil? (Olay nasil
gergeklesti?)

> Neden? (Olay neden/nicin
yapildi?)

> Nerede? (Olay nerede
yasandi?)

> Ne zaman? (Olay ne
zaman meydana geldi?)

> Kim? (Olayi kim yapti veya
kim etkilendi?)

2. Iceriginize empati, gliven ve
sefkat ifadeleri katin.

«  Krizin magdurlar, magdur
yakinlari ve kamuoyunun
genelinin duygu durumunu
anladiginizi ve paylastiginizi
ifade edin.

3. Ana mesaji iceren cumleler
kullanin

. Kelimeleri sinirlandirin

. Olumlu kelimeler kullanin

. Tanimlardan ve teknik
ifadelerden kaginin

- Kaliplagsmis ifadeler
kullanmayin

4. Destekleyici ifadeler kullanin

« Somut verilerden yararlanin

+  Benzetme kullanin

«  Guvenilir bir Gglncu kisiyi
referans gosterin

5. Atilacak sonraki adimlardan
bahsedin

«  Sonraki adimlar hakkinda
mumkUnse zaman, yontem ve
beklenen sonug odakli bilgi verin
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Hizh ve Seffaf Olun: Kriz basladiktan sonraki ilk birkag saat cok
onemlidir. Olayi saklamak yerine seffaf bir agiklama yapin.

Empati Kurun: Hedef kitleyi ve magdurlarn anladiginizi gosterin;
savunmaya gegmekten veya bahaneler Gretmekten kaginin.

Kahplardan Kurtulun: Otomatik veya robotik cevaplar yerine samimi
ve insani bir dil kullanin.

Yorumlan Silmeyin: Hakaret icermeyen elestirileri silmek veya yorumlari
kapatmak krizi daha da buyutir. Sorunu kamuoyunun goézu 6nlnde
¢ozerek gluven tazeleyin.

Siireci Gevrim Digi llerletin: Detayli inceleme gerektiren sikayetleri
hizlica DM (6zel mesaj) veya destek kanallarina yonlendirin.

Kriz aninda iletisim stratejisinin temel amaci bilgi boslugunu
gidermektedir. Bilgi eksikligi sdylenti, dezenformasyon ve kamuoyunda
guvensizlik olusturmaktadir. Bu nedenle ilk agikloma gecikmeden
yapilmali, dogrulanmamig bilgiler paylagiimamali ve duizenli bilgi
guncellemeleri saglanmalidir. Aciklamalar adli sureci etkilemeyecek
sekilde hazirlanmali, masumiyet karinesine zarar verilmemelidir.

KRiZ ANINDA YAPILACAKLAR

« Yurttasin guvenligi her seyden dnce gelir.

« Sorun ¢ézUmleri igin sorumlulugu Ustlenin.

«  Yasanan krizle ilgili agik ve durUst bir iletisim kurun.

« Haberleri ve gelismeleri takip edin.

« Susmak stratejik bir tercih degilse asla “Cevapsiz Birakmayin”
«  “Yorum Yok” bir cevap degildir.

« Bilmediginiz bir konu hakkinda yorum yapmayin.

« Bilmediginiz bir konu varsa uzmanina sorun fakat asla
“Cevapsiz Birakmayin”.

« Surekli ve duzenli bilgi akisi saglayin.
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KRiZ DURUMU
MEYDANA GELIR

KRIZ ANINDA
SOSYAL MEDYA YONETIM AKISI

Kurumsal sosyal medya yénetiminde kriz durumlari igin érnek iletisim streci

f—'o—ﬁ

DURUMU
TEYIT EDIN

Krize iligkin ilk bilgiyi
paylasmadan énce
olayin dogrulugunu
ve kapsamini yetkili

birimlerle teyit edin.
—y

—0__

( e N

YETKILi BiRIMLE
KOORDINE OLUN

ilgili kurum igi birimlerle
hizla bilgi akigi
saglayin.
Tek merkezden, tutarli

bilgi akigi saglayin.
(. > 4

iLK AGIKLAMAYI
HAZIRLAYIN

/
N\

Kisa, agik ve teyit
edilmis ilk agiklamayi
gecikmeden paylasin.

Belirsiz veya spekdiilatif
L ifadelerden kaginin. 9

— 8

YANLIS BiLGILERI
TAKIP EDIN

Dezenformasyon ve yanlis
yonlendirmeleri izleyin.
Gerektiginde hizl diizeltme
ve agiklama yapin.

{

SUREC SONRASI
DEGERLENDIRME YAPIN

Kriz sonrasinda iletigim
siirecini gézden gegirin,
eksikleri not edin ve
iyilestirme plani olugturun.

—©

%
DUZENLi GUNCELLEME TEMEL BiLG_iLERi
YAPIN NET VERIN
= < ]

)
R

Siireg devam ederken yeni
dogrulanmig bilgileri diizenli
araliklarla paylasin. Sessizlik

bilgi boslugu olusturabilir.
N\

i

Ne oldu, nerede oldu, hangi
adimlar atiliyor ve vatandaslar,
ne yapmali sorularini agik
bigimde yanitlayin.

TEMEL iLKE

Dogrulanmis bilgiyle hizli, agik ve
sakin iletisim kurun.

N F
@ KRiZ GNCESi HIZLI KONTROL A\ DIKKAT EDILMESi GEREKENLER
o iletisim onay zinciri belli mi? Hizl olun, ancak dogrulamadan
paylagim yapmayin.
° Yetkili s6zcu veya birim hazir mi? Tek sesli ve tutarh bir iletisim
7 stratejisi izleyin.
0 Acil durum sablonlari hazir mi? . '
’ Vatandaslarin sorularini takip edin
° Gincel iletisim listesi mevcut mu? ve yanitlayin.
e P R Resmi aciklamalariniza 6ne gikarin
? o
° Yanlis bilgiye midahale plani hazir mi? « ve sabitleyin.
° Paylagim 6ncesi son kontrol yapildi mi? ~ Stureci diizenli olarak analiz edin
9\ | | ll ve iyilestirin.
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ILK SAAT: GUVENIN INSA EDILDIGi KRIiTIK ZAMAN DiLiMi

Afetvekrizdurumlarindailk saat, yalnizca olayinydnetilmeye baslandigi
degil; kamuoyunun devlete duydugu guvenin, kurumsal itibarin ve bilgi
dstunligunun sekillendigi en kritik zaman dilimidir.

Bu suirecte ortaya cikabilecek bilgi boslugu; yanhs bilgi, dezenformasyon
ve manipulatif igeriklerin hizla yayilmasina zemin hazirlayabilir. Bu
nedenle dijital kriz iletisiminde temel ilke; hizli olmak kadar dogruluk,
guvenilirlik ve dlctltllk esaslarina riayet etmektir.
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ilk resmi agiklama, kurumun olaydan haberdar olmasinin
ardindan mumkun olan en kisa surede yapilmali; ideal olarak ilk
60 dakika igerisinde kamuoyuyla paylasiimaldir.

ilk aciklamada yalnizca dogrulanmig bilgiler kullaniimali; teyit
edilmemis bilgi ve degerlendirmelerden kaginilmalidir.

Bilgilerin henlz netlesmedigi durumlarda, olayin yakindan
takip edildigi, ilgili kurumlarla koordinasyonun surdigu ve yeni
gelismeler oldukga kamuoyunun dizenli olarak bilgilendirilecegi
aglk sekilde ifade edilmelidir.

Sosyal medya hesaplari, internet siteleri ve diger resmi iletisim
kanallart es zamanh ve koordineli kullaniimalidir.

Geleneksel medya, dijital medya ve sosyal medya platformlari
kesintisiz izlenmeli; kamuoyunun bilgi ihtiyaci, beklentileri ve
dolasima giren yanhs bilgiler anlik olarak analiz edilmelidir.

Dijital Kriz iletisimi; bireysel reflekslerle degil, 5nceden belirlenmis
gorev dagilimina sahip profesyonel koordineli bir kriz iletisim ekibi
tarafindan yurttulmelidir.



Bilgi Boglugu Olugturulmamalidir

Kriz anlarinda kamuoyu hizli bilgiye ihtiyag duyar. Resmi aciklamalarin
gecikmesi, olusan bilgi boslugunun dogrulanmamis igerikler ve
dezenformasyonla doldurulmasina neden olabilir. Bu nedenle yeni bilgi
bulunmasa dahi belirli araliklarla kamuoyuna sureg hakkinda guincel
bilgilendirme yapilmal; devletin streci yakindan takip ettigi ve gerekli
tedbirleri aldigi guglu sekilde hissettirilmelidir.

Canli Yayin ve Lider iletigimi

Toplumun yogun bilgi ihtiyaci duydugu buyuk afet ve krizlerde, kurum
yoneticileri veya yetkilendiriimis soézcller tarafindan; yetkili devlet
kurumu ile koordineli sekilde belirlenen iletisim stratejisi dogrultusunda
sosyal medya platformlar Uzerinden gerceklestirilecek canl yayinlar;
kamuoyunun dogru bilgiye dogrudan erismesini saglayan, sdylenti
ve dezenformasyonun etkisini azaltan énemli bir dijital kriz iletisimi
aracidir. Bu yayinlarda acik, tutarli, sakin ve glven veren bir iletisim dili
benimsenmelidir.

Dijital kriz iletisiminde ilk saat, zamanin degil; glivenin yonetildigi
saattir. Bu stlirecte kamuoyunun ilk basvurdugu gliven kaynagi devlet
olmalidir.

Y

Hizli ve Teyitli/
Sinirh Bilgi Paylagim

SR

Yavas ve Kontrolstiz
Yanit

)

Yavas ve Etkili Yanit

Hizli ve Etkili Yanit

.

Sadece dogrulanmis bilgii

.

hizli bigimde payla§|lm.'05|
krizin biiylimesini
engelleyebilir.

Yy ihtiyag
duydugu kritik bilgilerin
hizli ve etkili bigimde
paylagiimasi krizin

.

Dogrulugu teyit edilmemis,
zamaninda yapilmamig ve
kamuoyunun bilgi edinme
talebini kargilayamayan

etki hiziniy

paylagimlar krizin biiyi
neden olabilir.

. D

Krizler anlik ve beklenmedik
gelismeler olsa da etkileri
orta veya uzun vadeli olabilir.
Etkili yanitlar krizin uzun
vadeli etkilerini azaltabilir.
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DIJITAL BiLGI KiRLILIGINE
KARSI DIJITAL ILETISIM
YONETIMI

Dijital ekosistemde bilgi, dogru veya yanlis olduguna bakilmaksizin
hizli yayilmaktadir. Ozellikle afet, kriz ve olaganistii dénemlerde
olusan bilgi boslugu; yanhs bilgi, dezenformasyon, manipulatif
ve koordineli spekulatif igerikler, psikolojik harp ve olumsuz algi
operasyonlari icin uygun bir zemin olusturabilmektedir. Bu nedenle
kamu kurumlarinin 6énceligi, yanlis bilgiyi tekrar etmek degil; dogru,
guvenilir ve dogrulanmis bilgiyi zamaninda kamuoyuyla paylasarak
bilgi Gstinlugunu saglamak olmalidir.

Bilgi manipuUlasyonuna karsi yurUtulecek iletisim faaliyetlerinde
asagidaki hususlar dikkate alinmalidir:

Dijital Bilgi Maniplilasyonunu Analiz Edin

- Bilgi kirliligi veya manipulatif igerigin kaynagi tespit edilmeye
galisiimalidir.

. lcerigin amaci, hedefkitlesi ve olusturmayi hedefledigi algi analiz
edilmelidir.

« Yayilim hizi, etki alani ve dolasim agdi degerlendirilmelidir.

. Icerigin yerel, ulusal veya uluslararasi élcekte organize bir bilgi
operasyonunun pargasi olup olmadigi analiz edilmelidir.

- Dijital izleme araglar kullanilarak manipdlatif igeriklerin yayilim
egilimleri takip edilmelidir.

Dogru Bilgiyi Onceliklendirin
+  Kamuoyuyla yalnizca dogrulanmig bilgiler paylasiimalidir.

« Yanlis bilgiyi tekrar ederek gorunurligunt artirabilecek
aciklamalardan kaginilmahdir.
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- Acgiklomalar acik, net, anlasilir ve tereddide yer birakmayacak
sekilde hazirlanmalidir.

« Resmi agiklamalar tim dijital platformlarda es zamanh ve
koordineli olarak yayimlanmalidir.

- Bilgininkaynagiagikga belirtilmelive resmihesaplaraydnlendirme
yapiimaldir.

Giiven Veren iletigim Dili Kullanin
« Guven veren ve ¢co6zUm odakli bir iletisim dili benimsenmelidir.
« Gerektiginde konuya iliskin uzmanlar, akademisyenler veya
yetkili kurum temsilcileri sirece dahil edilerek kamuoyunun dogru

bilgiye olan guveni guglendirilmelidir.

« Bilgibogluguolusmasinaizin verilmemeli; yenigelisme bulunmasa
dahi duzenli bilgilendirme yapilmahdir.

Maniplilasyonu gériintirkilmayin; hakikatigériintirkilin. Kamuoyunun
gtivenini saglayan, yanlis bilginin tekrar edilmesi degil; dogru bilginin
zamaninda, tutarli ve glivenilir bicimde sunulmasidir.

KRiZ SONRASI DiJIiTAL iLETiSIM YONETIMI

Kriz sona erdiginde iletisim streci tamamlanmis sayllmaz. Kriz
sonrasi donem, kurumsal 6grenmenin, itibarin guglendirilmesinin ve
gelecekteki krizlere hazirhgin en dnemli agamasidir.

Bu kapsamda;

« Kriz sUresince uygulanan dijital iletisim stratejisi blutln yonleriyle
degerlendiriimelidir.

«  Kamuoyu algisi, dijital etkilesimler ve medya yansimalari analiz
edilmelidir.

« Dezenformasyon ve bilgi maniputlasyonuyla miuicadelede
kullanilan yontemlerin etkinligi dlgulmelidir.
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. Elde edilen deneyimler kurumsal hafizaya aktariimali ve kriz
iletisim planlari glincellenmelidir.

« Eksiklikler giderilmeli, normallesme sureci planl  sekilde
yonetilmeli ve kurumsal itibari glclendirecek iletisim faaliyetleri
surdurtlmelidir.

« Kriz slUrecinde kurumun guvenilirligi, seffafidi, koordinasyon
kapasitesi ve dijital temsil performansi kamuoyu geri bildirimleri
dogrultusunda analiz edilmelidir.

« Hazirlanacak degerlendirme raporlari, gelecekte benzer
durumlara yénelik kurumsal kapasitenin gelistiriimesine katki
saglamaldir.

Kriz sona erdiginde iletisim sona ermez. Gliveni korumak, kurumsal
itibari gliclendirmek ve &grenen bir kamu ydnetimi anlayisi
olusturmak, kriz sonrasi dijital iletisimin temel amacidir.
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DEZENFORMASYONLA
MUCADELE

Dunya Ekonomik Forumu’nun 2025 Yih Kuresel Risk Raporu’nda
dezenformasyon en &nemli kuresel riskler arasinda sayilmaktadir.
Kuresel risk siralamasinda birinci sirada devletler arasi silahh gatismalar
yer alirken, ikinci siradaysa dezenformasyon gelmektedir. Rapor ayrica
kiresel kamu guvenini, demokratik strecleri ve kriz yonetimini tehdit
edendezenformasyonunenkritik kisasurelirisk oldugunu belirtmektedir.
Dezenformasyonun etkilerinin giderek artacagi ongoérilen raporda,
2027 yihnda en dnemli risk faktorl olacagr tahmin edilmistir. Yapay
zekanin gelisimiyle birlikte deepfake, manipile edilmis video ve
gorsellerin dnumuzdeki yillarda daha gok gliindemimizde yer almasi
beklenmektedir.

Dezenformasyon Nedir?

Kamuoyunu vyanlis ydnlendirmek maksadiyla kasith bir sekilde
gercegdi gizleyerek ya da garpitarak veya tamamen gergege aykiri
olarak paylasgilan bilgiye dezenformasyon denir. Kasit ve yanlis
bilgi kavramlari, dezenformasyonun belirleyici unsurlaridir. Kavram
ingilizce “disinformation” kelimesinden dilimize gegmistir. ingilizcede
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olumsuzluk 6n eki olan “dis”, bilgi ve bilgi saglama anlamina gelen
enformasyonu kusurlu bir karaktere blrindUrmustur. Yanhs ama koti
niyet olmadan paylasilan bilgiye ise misenformasyon denir. Burada
dikkat edilmesi gereken husus, kasit olmamasidir. Ancak bilgi her iki
durumda da yanhs ya da gergek digidir.

BaBalLa TV
g @BabalaTv

Hatay Antakya Yarseli Baraji duvari

catlamis. Allah agkina buraya ekip
yollansin

Cok yagmur yagiyor.

“Hatay’da Baraj Patladi” iddiasi

3.03.2023

"Hatay'da baraj patlad” iddias1, afet bolgesindeki afetzedeleri panige sevk etmeye yonelik
manipalasyondur. AFAD, Devlet Su isleri idaresi ve bolgede afetle ilgli calisma yariten ekiplerden

edinilen bilgilere gore, Hatay'da meydana gelen herhangi bir baraj patiamasi s6z konusu degildir.

“Hatay'da Baraj Patlad1”

Iddias:

h

Bilgi ekosistemi ile ilgili deginilmesi gereken bir diger kavram ise
“malenformasyon”dur. Kismen veya tamamen dogru olan bir bilginin
sirf bir kisiye, kuruma veya devlete zarar vermek amaciyla sunulmasina
malenformasyon denilmektedir. Bubaglamda paylasilan bilgitamamen
yanlis degdildir ancak paylasilirken kasten zarar verme motivasyonu
bulunmaktadir. Malenformasyon kisilere ya da kurumlara olan giivenive
itibar zedelemeye hedeflemektedir. Dezenformasyon yanls bilgilerin
yayilmasini, malenformasyon dogru bilginin kétu bir niyet ile farkh bir
baglamda yeniden sunulmasini ifade etmektedir. Onceki kavramlarda
gegen “dis”, “mis” on ekleri olumsuzluk, zitlik ifade ederken; “mal” 6n eki
kavrama kotd, kotlcll anlami yiklemektedir. Bahsedilen bilgi kirliligi
ornekleri, ortaya gikiglari itibarnyla farkhhk gdsterebilmektedirler. Ancak
kamuoyundaki etkileri benzerdir ve dolayisiyla ayni hassasiyetle ele
alinmasi gerekmektedir.
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Farkli tanimlamalari olsa da yanlis, yaniltici ve hatali bilgi érnekleri
genel olarak dezenformasyon basliginin altinda sayilabilir. Bilgi kirliligi
orneklerinde genel olarak 7 yontem kullaniimaktadir:

+  Manipulasyon

« Manipulatif cergeveleme

« Taklit
«  Uydurma
«  Yanlis atif

«  Baglamindan koparma

« Parodi (Hiciv)
Hizl Bilgi ve Dogru Bilgi

Teoride dogru bilgi daha kiymetlidir ancak giinUmuz kitle dinyasinda
gogu zaman hiz, kamuoyu olusturmada daha fazla avantqgj
saglamaktadir. insanlar bir konu hakkinda ilk karsilastiklari bilgiyi dogru
algilama egilimindedirler. ilk yayilan bilgi glindemi belirlerken daha
sonra gelen bilgiler dogru olsa dahi dlzeltme gibi algilanabilmektedir.
Yanlis bile olsa ilk bilgi hafizada kalici olmaktadir. Dolayisiyla “dogru”
ve “hizli” arasindaki denge gok daha dnemli hale gelmistir.

Ozellikle kriz zamanlarinda insanlar bir bilgi kirintisinin pesinde sosyall
medya taramalariyla mesgulken azimsanamayacak sayida bir topluluk
ise kamu kurumlarindan gelecek resmi bir agiklomayi beklemektedirler.
Boyle zamanlarda algoritmalar ilk gelen ve daha sansasyonel olan
bilgiyi secerek ¢ok sayida insana ulastirmaktadir. Bu noktada 6zellikle
influencerlarin bilgiyi kamuoyuna yayma istegi, bilgiyi dogrulaoma
gerekliliginin 6ntne gegmektedir. Cogunlukla siyasi ve ekonomik gikar
saglama motivasyonuyla toplumsal alglyr ydnlendirmeye ¢alisan
influencerlar, kamu kurumlarina guveni olumsuz etkileyebilmektedir.

Reuters tarafindan 2013- 2025 yillar arasinda yapilan bir calismaya
gore yeni medyayi haber kaynagi olarak kullananlarin orani ABD’de
ylzde 54, ingiltere’de ylzde 48, Tiurkiye'de ise ylizde 56’dir. Yeni
medya, bilginin Uretim ve dagitim bigimini kokten degistirmistir.
Geleneksel medyada haberlesme belirli kurumlarin kontrolindeyken

73 IS



SGSYAL
"MEDYA
REHBERI

yeni medyada herkes hem bilginin Ureticisi hem de tuketicisi hdline
gelmistir. Bu donltsum, bilgiye erisimi hizlandirmis ve kolaylastirmistir.
Vatandas gazeteciligi, tanik videolari ve canli yayinlar bilginin hizla
yayllmasini saglamaktadir. Ancak bu hiz ve kolaylk, dogru ve yanlis
bilginin ayirt edilmesini oldukga zorlastirmistir.

Dezenformasyon siireci, yeni medyaya 6zgi birdurum degildir. iletisimin
oldugu her ortamda ve zamanda mimkindur. Ancak yeni medyanin
gelisimi ile dezenformasyonun Uretilmesi ve sunulmasi gok daha kolay
hale gelmistir. Yeni medyada bilgi, profesyonel olmayan siradaninsanlar
tarafindan Uretilebilmektedir. Geleneksel medyadaki esik bekgiligi
sisteminin yeni medyada olmayisi bilgi paylasiminda denetimsiz bir
dizeni dogurmustur. Bu durum dunyanin en Ucra kdsesinden dahi
haber alinmasini mumkin kilan “vatandas muhabirligi” kavramini
ortaya c¢ikardigi gibi kontrol edilmesi oldukga zor ¢ok sayida igerigin
Uretilmesine de neden olmustur. Geleneksel medyada bilginin Gretimi
editoryal sUregler ve dogrulama mekanizmalarini gerektirmektedir.
Dolayisiyla bir sorumluluk zinciri bulunur. Yeni medyada ise her
kullanicinin uzmanlk gerekmeksizin Uretici olabilmesi, dogru bilginin
de yanlis bilginin de ayni hizda yayilmasina neden olmaktadir. Ayrica
bilginin filtrelenmesi, yanki odalari gibi sorunlar da beraberinde
getirmigtir.

Kriz zamanlarinda daha ciddi etkileri olabildigi icin dezenformasyon
mucadele daha énemli hdle gelmektedir. Yeni medya ile dinya kiresel
bir kdye donugurken bilginin kontroll olanaksiz hale gelmistir. Bu
kiresel koy, insanhdin dogru ve faydalh bilgiye erisimini kolaylastirdigi
gibi yanlis, gergek disi, kotu niyetli bilgiye erigsimi de mumkan kilmigtir.

Sosyal medya algoritmalari dogrulugu degil etkilesimi ddullendirdiginden
sansasyonel igerikler daha fazla etkilesim almaktadir ve daha genis
kitlelere sunulabilmektedir. Ancak yanlis bir bilgi sonradan duzeltilse dahi
daha oz ilgi gekici oldugu igin ayni kitleye ulasmayabilmektedir. Bu da
yanlis bilginin zihinde daha kalici bir iz birakmasina neden olmaktadir.
Sosyal medyada yanlis bilginin hizla yayilabilmesinin 6nine gegilmesi,
kullanicilarin yalnizca igerik tlketicisi degil ayni zamanda bilgi guvenliginin
aktif bir pargasi olmasini zorunlu kilmaktadir.
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Bilgiyi Paylasmadan Once Kontrol Et

« Haber mi, yorum mu?

« Bilginin kaynagi kurumsal bir yonetici ya da uzman biri mi?
- Bilgi fakli kaynaklarda da yer aliyor mu?

«  Baglik ve igerik uyumlu mu?

«  Bu konuda resmf bir aciklama var mi?

+ Bilginin kamuya faydasi var mi?

DEZENFORMASYONLA MUCADELE MEKANIZMALARI

Ulkemizde dezenformasyonla miicadele cok paydasli, biitinlesik bir
sistem ile idare edilmektedir. Cumhurbagkanhigi iletisim Baskanhd
Dezenformasyonla Micadele Merkezi (DMM) sistemde koordinasyon ve
kamuoyunu aydinlatma goérevini tstlenmektedir. DMM yedi gln yirmi
dort saat esasiyla galismakta, kaynagi ne olursa olsun gercek ve sanal
medyada yayilan yalan, yanlis ve yaniltic bilgi ve icerikleri incelemekte
ve resmi aciklamalarla dogru bilgiyi kamuoyuna sunmaktadir.
DMM’nin internet sitesi ve sosyal medya platformlarinda yayinlanan
Dezenformasyon Bultenleri vasitasiyla haftalik olarak dezenformasyon
intiva eden iceriklerin takip edilmesi mimkindir. DMM’nin internet
sitesi ve sosyal medya hesaplarinin takip edilmesi bilgi kirliligi ile
mucadelede blylk dnem arz etmektedir.

DMM’nin internet sayfasinda yer alan “Yalani Bildir” sekmesi kullanarak
Dezenformasyon Bildirim Servisi'ne (DBS), medyada rastlanan yalan,
yanlis ve yaniltici igerikler bildirilebilmektedir.

Dezenformasyon Bildirim Servisi

Giincel Haberler

Radyo ve Televizyon Ust Kurulu (RTUK), televizyon ve radyolari denetler.
Yanlis ve manipulatifigeriklere yayin durdurma, para cezasi, lisans iptali
gibi idari yaptirimlar uygulamaktadir.
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Bilgi Teknolajileri ve iletisim Kurumu (BTK) ile Cumhurbaskanhd Siber
Guvenlik Bagkanligi, zararl igeriklere erisim tedbirleri ve sosyal medya
platformlarinin sorumluluklarina yonelik gorev ve yetkilere sahiptir.

Emniyet Genel Mudurlugu ve Jandarma Genel Komutanhigrnin
Siber Suglarla Mucadele Daire Baskanliklari, sosyal medya hesaplari
Uzerinden iglenen her turlU yalan, yanls ve yaniltici igeriklerin tespit
edilmesi ve adli makamlara intikal ettirilmesiyle gorevlidir. Cumhuriyet
Bassavciliklari ve Mahkemeler ise intikal ettirilen suc konusu fiillerin
tahkikat asamasini yuritmektedir.

Anadolu Ajansi Teyit Hattl, Anadolu Ajansi bulnyesinde faaliyet
gosteren ve kamuoyunun dogru, guvenilir ve dogrulonmis bilgiye
erisimini desteklemeyi amaglayan bir birimdir. Bu yapi, ézellikle yaniltic
icerikler, bilgi kirliligi ve baglamindan koparilarak dolasima sokulan
paylasimlarla muicadele ederek dijital bilgi ekosisteminin saglkli
isleyisine katki saglamaktadir.

Bireylerin dijital ortamda karsilastiklan igeriklerin  dogrulugunu
kendilerinin de kontrol edebilmesi mimkindudr. Bu amagla kullanilan
cesitli Ucretsiz ve erisimi kolay araclar bulunmaktadir. Ornegin Google
Gorseller Uzerinden “Gorselle Arama” &6zelligi kullanilarak bir gorsel
yUklenebilmekte veya gorselin baglantisi yapistinlarak internet
Uzerindeki ilk kaynaklar ve benzer igerikler incelenebilmektedir. Bu
yontem, gorselin ne zaman ve hangi baglamda kullanildigini anlamada
onemli bir kolaylk saglamaktadir.

Benzer sekilde TinEye platformu da tersine gorsel arama igin etkili
bir aractir. Gorsel dosyasinin yuklenmesi veya baglantisinin sisteme
eklenmesi yoluyla, gorselin daha &nce nerelerde ve hangi tarihlerde
kullanildigi tespit edilebilmektedir.

“Dogrulama araglarinin duzenli kullanimi, dijital ortamda karsilagilan

bilgilerin sorgulanmasini kolaylastirir ve yanhs bilgi yayiliminin éniine
gegilmesine katki saglar.”
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Dezenformasyonla Miicadele
Karar Akisgi

Yetkili birimle
koordine olun.
Dogrulanmig
bilgiyle hizl ve agik
agiklama yapin.

evet (

Stipheli igerik tespit edildi

Kaynak qglkga belli mi?

Kaynak resmiveya
guvenilir mi?

(meeee
:

v evet

Bilgi en az iki guvenlllr kay-
nakla dogrulanabiliyor m

v evet

igerigin tarlhl ve baglam
glincel mi?

hqy|r el A
1
hazirlayin.

hd evet

amu duzenl guvenlik veya
kurumsal itibar agisindan risk
vqr mi?

evet

Resmi aglklama veya
diizeltme gerekh mi?

@ Kaynak belli mi?

@ Bilgi dogrulandi mi?

@ Tarih ve baglam kontrol edildi mi?

Hizli Kontrol Noktalari

Paylagsmayin.

hayir
ay . Kaynagi arastirin
ve kayit altina alin.

hayir

Dogrulanmamig

hc‘Y"' icerik.
u" Yaymayin, izlemeye
ahn.

Eski / baglam disi
igerik olabilir.

Agiklama notu

hayir igerigi izleyin
ve gerektiginde
arsivleyin.

hay|r = izleme siirduiriiliir,
gelismeler takip
edilir.

Gorsel / video eski olabilir mi?
Resmi agiklama gerekiyor mu?

Paylasim éncesi son dederlendirme
yapildr mi?
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YEREL YONETIMIN SOSYAL MEDYA HESAPLARININ
YEKNESAKLASTIRILMASI

Yerel yonetimlerin sosyal
medya platformlarinda kurumsal
13:52 W s \ ve dogrulanmis hesaplarla yer

\ < ‘apsekikaymakamligi almasi, kamuoyunun dogru
‘ bilgiye hizli ve guvenilir sekilde
\ T.C. Lapseki Kaymakamligi . . e
@ & m w ulagsabilmesi Gglsmdqn buyUk
SR onem tasimaktadir. Ozellikle
2 wwla sosyal medya mecralarinda mavi
S tik kullaniminin yayginlastiriimasi;
L & sahte hesaplarin 6nldne gecilmesi,

5= dezenformasyon riskinin

7 azaltilmasi ve resmi agiklamalarin
vatandas nezdinde guvenilirliginin
artinlmasi bakimindan énemli bir
tedbir niteligi tasimaktadir.

Instagram  platformu  Uzerinde

\ yapllan  genel incelemelerde,
valiliklere ait sosyal medya hesaplarinda kullanici adi standartlarinin
farklihk gosterdigi  (6rnedin; “tcankaravaliligi”, “tc.konya valiligi”,

“karsvalilik” vb.) ve bazi hesaplarda dogrulaoma rozeti (mavi tik)
bulunmasina ragmen bazilarinda bu uygulamanin yer almadigi
gorulmustur. Benzer sekilde kaymakamliklara ait sosyal medya
hesaplarinda da kurumsal isimlendirme bakimindan yeknesak bir
yapi  bulunmadigi  (“merzifon_kaymakamligi”, “fekekaymakamlik”,
“tceldivankaymakamligi” vb.) sinirli sayidaki hesap disinda dogrulama
rozeti kullanilmadigr anlagiimaktadir.
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Kurumsal kimligin dijital mecralarda farkh bigimlerde temsil edilmesi;
vatandaslarin resmi hesaplar ayirt etmesini zorlastirabilmekte, sahte
hesaplar tzerinden yaniltici veya hatali bilgilerin yayilmasina zemin
hazirlayabilmektedir. Bukapsamda;valilikve kaymakamliklaraait sosyal
medya hesaplarinda ortak bir isimlendirme standardinin belirlenmesi,
tim resmi hesaplarin dogrulama slreglerinin tamamlanarak mavi tik
kullaniminin yayginlastiriimasi ve kurumsal dijital kimlik bGtunldgunin
saglanmasi  yonunde c¢alisma  yurutdlmesinin - faydali  olacagi
degerlendiriimektedir.

Profiller K‘\g‘\se\\es\‘\r'\\mem\s
—_—

nkaravalifigh
T.C. Ankara Valiligh Resmi Instagrar

e konyavaliigy —
Konya Valiligh p -
= Profiller Kigisellegtirilmemis
elazigvaliigi I
T.C. Blazig Valiligh fekekaymakamlik

Feke Kaymakamiigi

karamanvaliligi &
T.C. Karaman Valiligh AKipGH gokcebeykaymakamligi
Gokgebey Kaymakamiigi

Kirsehirvaliliol
)k ) T.C. Kirgehi karakecilikaymakamligi

Karakegili Kaymakamligi
@ kulu.kaymakamligi
mamakkymkmligi
T.C. Mamak Kaymakamiigji

merzilan_kaymakamlig
T.C. MERZIFON KAYMAKAMLIG)|

altintaskayma,
Altintas Kaymakar,

teeldivanka; ymakamligi
Eldivan Kaym:

balakaymakam|j 06
T.C. Bala Kayma, ]

rp:rsaklarka Ymakamligi

aymakamiig

ovacik, iai
@ i 'k.-kaymakamijgi
‘/ kira,

hocalarg: 70
Hocals a}’makam[,g,

aYMakam|g,
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Bununla birlikte; resmi tatil, olumsuz hava kosullari, asayise iliskin
gelismeler veya dogal afetler gibi nedenlerle egditim-6gretime ara
verilmesineiliskin sUreglerde, kamuoyunuyaniltabilecek niteliktekiasilsiz
haber ve paylasimlarin yakindan takip edilmesi, gerekli durumlarda ise
dogru ve zamaninda bilgilendirme yapilarak bu tir dezenformasyon
icerikleriyle etkin sekilde micadele edilmesi 6nem arz etmektedir.

“MEB Agcikladi: Okullar 9 Giin Tatil” iddiasi

13.05.2023
Baz! basin yayin organiannda yer alan, “MEB agiklad: Okullar 9 gun tatir” iddiasi dogru degildir
Milli Egitim Bakanligi boyle bir agikiama yapmamistir. Ulkemizde oy verme islemi okullarda

— - e e o - - gerceklestirildigi icin haftasonu tatiline ek olarak sadece 15 Mayis Pazartesi guna egitime bir gn

B e e— L e e - . - - ara verilecektir. Resmi agiklamalar disinda yayilan iddialar dikkate alinmamalidir

“MEB Acikladi: Okullar 9 Giin

Tatil” Iddias:
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IiDARECILER NE YAPABILIR?

Paylasilan haberde dogruluk, tarafsizlik gibi unsurlarin korunduguna;
5N1K gibi temel sorulara cevap verildigine dikkat edilmeli.

Dezenformasyon iceriklerine karsi dogru bilgiyi esas alan etkili karsit
soylemler geligtirilmeli.

Seffaflik artirllmali, yanhs bilginin yayilmasini dnleyecek acgik
bilgilendirme politikalar uygulanmali.

Dogru bilgiye erisim icin farkl hedef kitlelere yonelik iletisim
stratejileri olugturulmal.

Bilgi duzensizliginin olusturabilecegdi toplumsal risklere karsi
farkindalk galismalari yurttilmeli, olasi kriz senaryolari gelistirilmeli.

Akademik kurumlar, medya kuruluglari ve sivil toplum orgutleriyle
ortak projeler ile dezenformasyona karsi is birligi artinlmal.

Bakanlhk tarafindan belirlenen yayin politikasi dikkatle takip edilerek
merkez ile uyumlu dil gelistirilmeli.

Gahlisanlara yonelik medya okuryazarhgi, dijital farkindalik ve siber
guvenlik egitimleri dizenlenmeli.

Guvenilir bilgiye erisimini desteklemek amaciyla kaliteli ve
dogrulanmis icerik Uretimi tegvik edilmeli.

Sosyal medya hesaplarinin gérsel unsurlar itibariyla kurumsal
kimlige uygun bigimde yeknesaklasmasi saglanmali.

Ulusal ve yerel duzeydeki 6zel gunlerin yani sira kriz olusturabilecek
kritik guinler takvimi olusturulmali ve gincellenmelidir.

Dezenformasyon ihtiva eden igeriklerle ilgili kesin karar verilemedigi
hallerde Cumhurbagkanhidi iletisim Baskanligi Dezenformasyonla
Mucadele Merkezi’nin gorust alinmal.
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MEDYA OKURYAZARLIGI VE DIJITAL CAGDA ONEMiI

Dijitallesmenin hiz kazanmasiyla birlikte bireylerin ve kurumlarin bilgiye
erisim, bilgi Uretme ve paylasma bicimleri dnemli dlgide degismistir.
Sosyal medya platformlari, gevrim igi haber kaynaklari, video paylasim
siteleri ve diger dijital iletisim araglari, bilgi akigini hizlandirirken ayni
zamanda yanhg bilgi, dezenformasyon, manipulatif igerikler ve bilgi
kirliligi gibi riskleri de beraberinde getirmistir. Bu nedenle medya
okuryazarhgi, gunimuzun en onemli dijital yetkinliklerinden biri haline
gelmistir.

Medya okuryazarhgr; bireylerin ve kurumlarin medya igeriklerini bilingli,
elestirel, guvenli ve sorumlu bir sekilde analiz etme, degerlendirme,
kullonma ve Uretme becerisi olarak tanimlanabilmektedir. Bu beceri
yalnizca medya araglarini  kullanabilmeyi degil, ayni zamanda
iceriklerin kaynagini sorgulamayi, dogrulugunu teyit etmeyi ve farkli
bakis acilarini degerlendirebilmeyi de kapsamaktadir.

GUnumuzde medya okuryazarligi kavrami yalnizca geleneksel medya
araglanyla sinirh degildir. Televizyon, radyo ve basili yayinlarin yani sira
sosyal medya platformlari, dijital haber siteleri, cevrim ici forumlar ve
mobil uygulamalar da medya ekosisteminin ayrilmaz parcalaridir. Bu
nedenle medya okuryazarldi, geleneksel ve dijital medyayi birlikte
degerlendiren butlncul bir yaklasim gerektirmektedir.
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Kamu kurumlan agisindan medya okuryazarlidi, kurumsal itibarin
korunmasi, dogru bilgi paylasiminin saglanmasi ve vatandaslarla
guvene dayali iletisim kurulmasi bakimindan stratejik dneme sahiptir.
Kurum galisanlarinin dijital platformlarda karsilastiklariigerikleri elestirel
bir bakis acisiyla degerlendirebilmeleri, bilgi dogrulama yéntemlerini
kullanabilmeleri ve resmi kaynaklara dayali iletisim kurabilmeleri Snem
tasimaktadir.

Ozellikle sosyal medya ortamlarinda yayilan yanls bilgi ve
dezenformasyon icerikleri, kamuoyunun yaniltilmasina ve kurumlara
duyulan guvenin zedelenmesine neden olabilmektedir. Medya
okuryazarhgi becerileri, bu tir iceriklerin erken tespit edilmesini,
dogrulanmasini ve gerektiginde dogru bilginin hizla kamuoyuyla
paylasiimasini desteklemektedir.

Medya okuryazarhgdr ayni  zamanda etik iletisim anlayigini
guglendirmektedir. Telif haklarina saygr gosterilmesi, kisisel verilerin
korunmasi, mahremiyet ilkelerine uyulmasi, ayrimci ve yaniltic
iceriklerden kaginilmasi gibi konular dijital ortamda sorumlu iletigsimin
temel unsurlandir. Kamu kurumlarinin sosyal medya faaliyetlerinde
bu ilkelere uygun hareket etmesi, kurumsal gutvenilirligin artirilmasina
katki saglamaktadir.

Sonug olarak medya okuryazarlidi, dijital gagin gerektirdigi temel bir
yetkinlik olup, bilgiye erisim, bilgiyi degerlendirme, dogrulama ve etkili
iletisim kurma sureclerinde kritik rol oynamaktadir. Kamu kurumlarinin
sosyal medya kullaniminda medya okuryazarhgr yaklagimini
benimsemesi, hem kurumsal iletisim kalitesinin yuUkselmesine hem
de toplumun dogru ve guvenilir bilgiye erisiminin guglenmesine katki
saglayacaktir.
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SOSYAL MEDYA SOZLUGU

AFi$ (BANNER):

Afis veya banner, sosyal medya profillerinin en Ust kisminda yer
alan, gorsel marka kimligini yansitan genis grafik alanidir. Banner;
guncel kampanyalari duyurmak, markanin deger 6nermesini (value
proposition) saniyeler icinde iletmek ve profesyonel bir durus sergilemek
icin kullanihr.

AKIS (NEWSFEED):

Akis veya haber kaynagi, kullanicinin platformda gordugu igeriklerin
surekli glncellenen listesidir. Akislar modern anlamda kronolojik
olmaktan cikip tamamen “algoritmik ktrasyon” sistemine dayali hale
gelmistir. Bu durum da kullanicilan bilgiyi aktif olarak aramak yerine
algoritmalarin kendilerine sundugu igerikleri tiketen pasif alicilara
donustirmustar.

ALGIDA SEGICILIK (SELECTIVE PERCEPTION):

Algida segicilik; bireylerin  kendi mevcut inanglari, tutumlar ve
beklentileriyle uyumlu bilgileri fark etmesi, yorumlamasi ve hatirlamasi
yaninda gelisen bilgileri gérmezden gelmesi veya carpitmasi egilimidir.
Sosyal medya algoritmalari bu sureci “filtre balonlan” ve “yanki odalar’”
yaratarak otomatize eder ve bireyler farkli fikirlere agik olmak yerine
kendi duinya goruglerinin strekli dogrulandigi dijital dinyayi gorurler.

ALGORITMA TAKIiBi (ALGORITHM CHASING):

Algoritma takibi, igerik Ureticilerinin ve dijital pazarlamacilarin, hedef
kitlelerinin ilgi alanlarini gézetmek yerine platform algoritmalarinin o
anki dnceliklerine (belirli sesler, video formatlar veya hashtag’ler) gore
icerik Uretme stratejisidir.
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AVATAR:

Dijital ortamlarda kullanicryr temsil eden gorsel ya da dijital bir kimlik
bigimidir. Diger kullanicilarla, varliklarla ya da cevreyle etkilesimi
kolaylastiran insan kullanicinin dijital temsilidir. Bu nedenle avatar,
sosyal medya profili, oyun karakteri, sanal gergeklik bedeniya da gevrim
ici platformlarda kullanilan kisisel bir temsil bigimi olarak dustnulebilir.
lletisim agisindan avatar, bireyin cevrim ici ortamda kendisini nasil
sundugunu ve baskalariyla nasil etkilesim kurdugunu gosteren sembolik
bir aragtir.

BAHSETME (MENTION):

Sosyal medya platformlarinda bir kullanicidan s6z etmek ya da onu
icerige dahil etmek icin kullanilan etiketleme bigimidir. Genellikle
“@” isaretiyle birlikte kullanici adi yazilarak yapilir. X Yardim Merkezi,
“génderinin herhangi bir yerinde bagka bir kisinin kullanici adini igeren
bir gonderi” kavramini tanimlar.

BILDIRIM (NOTIFICATION):

Mobil telefonlarda kullanicilar yeni mesajlar, e-postalar, sosyal ag
guncellemeleri ve diger olaylar hakkinda uyaran dijital iletilerdir.

BiLGI GUVENLIGI

Bilgi guvenligi, yalnizca teknik sistemlerin korunmasi degil; ayni
zamanda insan, sureg ve teknoloji unsurlarinin birlikte yonetilmesini
gerektiren gok boyutlu bir yapidir. Bilgi gtvenligi, gizlilik, butinltk ve
erisilebilirlik ilkelerine dayanan biryonetim yaklasimidir. Literattrde “CIA
Triadi” olarak ifade edilen bu yapl, bilgi glvenligi politikalarinin temelini
olusturmaktadir. Gizlilik, bilginin yalnizca vyetkili kisiler tarafindan
erisilebilir olmasini ifade ederken butlnlik, verinin dogrulugunun ve
degismezliginin korunmasini; erisilebilirlik ise yetkili kullanicilarnn intiyag
duyduklari anda bilgiye ulasabilmesini ifade eder.

BILGISAYAR KORSANI (HACKER):

Bir bilgisayar ya da bilisim sistemiyle tasarimcinin 6ngérmedigi yollarla
etkilesime giren ve cogu durumda yetkisiz erisim saglayan kisidir.
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BiLISSEL CiMRILIK:

insan zihninin sinirh bilgi isleme kapasitesi nedeniyle karmagik
durumlarda ayrintili distinmek yerine kisa yollari ve pratik ¢éztmleri
tercih etmesidir.

BiYOGRAFi (BIO):

Gergek bir kisinin yasamini, olaylari ve dénim noktalarini belirli bir
anlati dizeni iginde aktaran kurmaca disi metin ttrtdur.

BOT GIiFTLIGi (BOT FARM):

Bot ciftligi, cok sayida sosyal medya hesabinin bir yazilim araciligiyla
tek bir merkezden yonetilerek yapay trafik, bedeni ve yorum uretilmesi
islemidir. Bot ciftlikleri, reklam verenleri “sahte tiklamalarla” (ad fraud)
dolandirir, siyasi dezenformasyon yayar ve rakip firmalarin reklam
butgelerini bos tiklamalarla tiketirler.

BOT HESAP:

Sosyal medya platformlarindayazihim tarafindan yénetilen ve paylasim
yapma, begenme, takip etme veya kullanicilarla etkilesime girme gibi
islemleri otomatik ya da yari otomatik bicimde gergeklestiren hesaptir.

CANLI YAYIN (LIVE STREAM):

Ses veya goruntu verisinin internet Uzerinden surekli bir akig halinde,
aninda izlenebilmesi icin aktarlmasidir.

CIFTE DOGRULAMA (DOUBLE CHECK):

Karsilagilan bir bilginin dogru olup olmadigini anlamak igin ayniiddianin
ikinci bir guvenilir kaynak, dis baglanti ya da bagimsiz kanitla tekrar
kontrol edilmesidir.

GIFTLIK HESABI (FARM ACCOUNT):

Giftlik hesaplari; genellikle ticari veya manipulatif amaglarla bot
giftlikleri veya profesyonel “hesap ciftgileri” tarafindan toplu halde
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olusturulan, jenerik kimliklere sahip sosyal medya hesaplaridir. Bu
hesaplar, platformlarin givenlik sistemlerine takilmamak igin belirli bir
sure sahte etkilesimle aktif gosterilir.

GORAP KUKLA HESAPLAR (SOCK PUPPET ACCOUNT):

Gorap kukla hesaplar, bir kullanicinin kendi ana kimligini gizleyerek
baskasiymis gibi davrandigi, genellikle tartismalarda kendini
desteklemek veya rakiplerine saldirmak icin kullandigi sahte profillerdir.
Bu hesaplar, tek bir “kukla oynaticisi” tarafindan kontrol edilir.

DEEPFAKE:

Yapay zek& ve derin 6grenme teknikleriyle Uretilen ya da degistirilen;
gercek bir kisinin sdylemedigi veya yapmadigi bir seyi soylliyormus/
yaplyormus gibi gosterebilen sahte ses, gorintl ya da videodur.

DEZENFORMASYON:

Yanlis oldugu bilinen bilginin bir kisi, grup, kurum ya da ulkeye zarar
vermek amaciyla kasith olarak Uretilmesi veya yayilmasidir.

DiJITAL AYAK izi:

Bireylerin internet ve dijital platformlardaki etkinlikleri sonucunda
geride biraktiklar izler, bilgiler ve veri kayitlandir.

DIJITAL GOGMENLIK (DIGITAL IMMIGRANTS):

Dijital teknolojilerin igine dogmamis; ancak yasaminin ilerleyen
ddénemlerinde bilgisayar, internet ve dijital araglar 6grenip kullanmaya
baslamis kisileri ifade eder.

DIJITAL YERLILIK (DIGITAL NATIVES):

Bilgisayar, internet ve dijital teknolojilerin yaygin oldugu bir donemde
buyuyen kusagi ifade eder.
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DOGRULAMA YANLILIGI:

Kisinin mevcut inang, tutum veya beklentileriyle uyumlu bilgileri daha
kolay kabul etmesi; bunlarla gelisen bilgileri ise gérmezden gelme,
kiigimseme ya da farkli yorumlama egilimidir.

DOGRULANMIS HESAP (VERIFIED):

Birsosyal medya platformunda veya dijital hizmette, hesabin gercekten
iddia edilen kisiye, markaya veya kuruma ait oldugunun platform
tarafindan kimlik kontroll (teyit) ile belirlenmesi islemidir.

DOGRULUK DURTMESI (TRUTH NUDGE):

Ozellikle dijital platformlarda ve sosyal medyada, kullanicilarin bir
bilgiyi paylasmadan énce o bilginin dogrulugunu kontrol etmelerini
tesvik eden, kuguk, etkili ve genellikle otomatiklestiriimis ipuglari veya
hatirlaticilar olarak tanimlanir.

ENFOKRASI:

Enformasyon (bilgi/haber) ve demokrasi kelimelerinin birlesimiyle
turetilen; bireylerin yogun enformasyon akisi, dijital gozetim ve
gorunurlik yoluyla manipule edildigi, 6zgurlik illGzyonunun hakim
oldugu yeni bir yonetim/egemenlik bigimidir.

ETKILESIM AKLAMA (ENGAGEMENT LAUNDERING):

Etkilesim aklama; kotl niyetli veya yasa digi igeriklerin, mesru reklam
platformlari ve guvenilir profiller arkasina saklanarak “temiz” bir
gortinimle kullanicilara sunulmasi surecidir. Para aklamaya (money
laundering) benzer sekilde, etkilesim aklama da kaynagin kirli dogasini
(dolandiricilik, zararl yazilim) gizlemeyi hedefler.

ETKILESIM CIFTCILIGi (ENGAGEMENT FARMING):

Etkilesim giftciligi, dijital platformlarda anlamli bir deger sunmak
veya organik bir topluluk olusturmak yerine sadece begeni, yorum ve
paylasim gibi unsurlari artirmak icin sayisal icerikler Gretme pratigidir.
Genellikle sevimli hayvan fotograflar paylasmak, “Bunu goérenler bir
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kalp biraksin” gibi dogrudan eylem cagrilarinda bulunmak veya populer
tartismalari higbir katma deger sunmadan yeniden dolasima sokmak
gibi yontemler kullanilir.

ETKILESIM GRUPLARI (ENGAGEMENT PODS):

Etkilesim gruplan (pods), bir grup kullanicinin bir araya gelerek
birbirlerinin paylasimlarini karsilikh olarak begenme, yorumlama ve
paylasma taahhtdinde bulundugu kapali topluluklardir. Temel amag,
paylasim sonrasi “altin pencere” olarak bilinen ilk dakikalarda yuksek
etkilesim saglayarak algoritmayi yaniltmaktir.

ETKILESIM TUZAGI:

insanlari begenmeye, paylasmaya, yorum yapmaya veya diger
etkilesim eylemlerini gerceklestirmeye tesvik ederek sosyal medya
platformlarinda yapay bir sekilde daha fazla erisim elde etmeyi
hedefleyen igerik yaklagimidir.

FILTRE BALONU (FILTER BUBBLE):

internet arama motorlari ve sosyal medya algoritmalarinin, kullanicinin
gegmis tiklamalar, konumu ve ilgi alanlarina goére kisisellestirilmis
icerik sunmasi sonucu olusan “entelektuel izolasyon” durumudur. Bu
durum, kullanicinin sadece kendi gérusunu destekleyen bilgilere maruz
kalmasina ve farkh bakis agilarindan kopmasina neden olan gériinmez
bir dijital duvardir.

FoMO (FEAR OF MISSING OUT):

Turkgede “glnceli kagirma korkusu” veya “firsatlar kagirma endisesi”
anlamina gelir. Baskalarinin daha eglenceli deneyimler yasadigina,
daha iyi firsatlar elde ettigine veya dnemli gelismelerden habersiz
kaldigina dair duyulan yogun kaygi ve huzursuzluk hissidir.

FYP (FOR YOUR PROFILE/PAGE):

Sosyal medya platformlarinda kullaniciya 6zel olarak algoritmalar
tarafindan onerilen igeriklerin yer aldigi kisisellestirilmis akis sayfasini
ifade eden kavramdir.

89 N



SGSYAL
UMEDYA
REHBERI

GUNDEM BELIiRLEME:

GUndem belirleme, kitle iletisim araglarinin  ve dijital medya
platformlarinin hangi konularin dnemli oldugu konusunda kamuoyunun
dikkatini yonlendirme glcunu ifade eden iletisim kuramidir.

HAKIKAT SONRASI (POST-TRUTH):

Kamuoyunun bir konuda karar verirken ya da bir konu hakkinda kanaat
getirirken dogrulari belirlemesinde, ortak nesnel deliller yerine birtakim
kisisel duygular ve inanglarin etkili oldugu ortami ifade eder.

HATALI ILISKILENDIRME:

Bir olaya ait fotograf, video, baslk veya bilginin, tamamen farkli,
alakasiz bir olayla iliskilendirilerek sunulmasidir. Dezenformasyonun en
yaygin turlerinden olan bu yontem, eski veya stok goruntulerin gtincel
bir olay gibi paylasiimasiyla kitleleri yaniltmayr amaglar.

HIPERGERGEKLIK:

Hiper gergeklik, medya, dijital teknolojiler ve simUlasyonlar araciligiyla
Uretilen goérintd ve temsillerin, gergekligin yerini almasi veya
gerceklikten daha etkili hale gelmesi durumunu ifade eden kavramdir.
Ozellikle sosyal medya, reklamlar, sanal ortamlar ve yapay zeké
icerikleri bireylerin gergeklik algisini sekillendirebilmektedir.

iNFOBEZITE:

Dijital cagda bireylerin maruz kaldigi asiri, gereksiz ve dizensiz bilgi
bombardimani nedeniyle dogru bilgiye ulagsmakta zorlanmasi, zihinsel
yorgunluk yasamasi ve odaklanma sorunu g¢ekmesi durumudur.
Enformasyon ve obezite kelimelerinin birlesimiyle olusan bu kavram,
sindirilemeyecek kadar ¢ok bilginin yarattidi bilissel yiki ifade eder.

iNFODEM:I:

Salgin gibi durumlarda, dijital ve/veya fiziksel ortamlarda bireylerin
dogru davraniglara ydnelmesini zorlastiran yanhs bilgi, ¢arpitiimig/
kasitl yanlis bilgi, bilgi boslugu, sdylenti, dogrulanmamis bilgi, komplo
teorisi gibi farkh bilesenleri olan bilgi bollugudur.
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ITIBAR AVCILIGI (CLOUT CHASING):

itibar avcaligi, bir kisinin veya hesabin, kendi sosyal statisini ve
popdularitesini artirmak igin daha Unlu kisilerle, trend olan konularla
veya viral tartismalarla zorlama bir sekilde iliski kurma cabasidir.

KITLESEL PANIK:

Blyuk bir trajedi, hayali tehdit veya yogun korku anlarinda insan
topluluklarinin  rasyonel dustinme vyetisini kaybederek kontrolsiz,
tehlikeli ve kaotik davraniglar sergilemesi durumudur.

KOORDINELI INHANTIK DAVRANIS (COORDINATED
INAUTHENTIC BEHAVIOR - CIB):

Bir grup hesabin, kullanicilart yaniltmak veya kamuoyu tartismalarini
bozmak amaciyla ortaklasa ve aldatici bir stratejiyle hareket etmesidir.
CIB’nin ana odak noktasi icerigin ne oldugundan ziyade o icerigi yayan
agin “kimligini gizlemesi ve aldatici bir koordinasyon iginde olmasidir”.

MALENFORMASYON:

Gergek, dogru veya dogrulanabilir bilgilere dayanan, ancak bir kisiye,
kurulusa veya ulkeye zarar verme amaciyla baglamindan koparilarak
veya manipule edilerek kullanilan bilgi taradur.

MEYDAN OKUMA (CHALLENGE):

Sosyal medyada challenge, “meydan okuma” veya bir gorevi yerine
getirme amaciyla baglatilan viral akimlara verilen isimdir. Bir kullanici
veya topluluk, kamera karsisinda belirli bir eylemi (komik bir dans,
makyaj, zorlu bir hareket) gerceklestirir ve arkadaglarini veya tim
takipgilerini ayni seyi yapmaya davet eder.

MIiSINFORMASYON:

Hatali veya yaniltic bilgidir. Yanhs bilgi genellikle kasith olmadan,
gogunlukla bilgi eksikligi, hata veya basit bir yanhs anlama nedeniyle
yayihr. Yanhs bilgi, yanhs, eksik, yaniltici veya sahte bilgilerin yani sira
segici veya yari dogrulari da igerebilir.
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NETLESSFOBI:

ingilizce “being netless phobia” ifadesinden tiiretilmis olup “internetsiz
kalma korkusu” anlamina gelir. Bu kavram, internete erisimin olmadigi
bir ortamda bulunma durumunda bireyde kaygi, huzursuzluk ya da
kontrol kaybi hissi dogmasi halini betimler. Bu korku, internetin asin
kullanimindan ziyade kisinin internet baglantisi olmayan bir ortamda
kalamamasi ve internetsizlik endisesi yasamasi seklinde tanimlanir.

NPC iCERIGi (NPC CONTENT):

NPC igerigi, yayincilarin video oyunlarindaki “Non-Player Character”
(Oyuncu Olmayan Karakter) figurlerini taklit ederek tekrarlayan robotik
hareketler ve sloganlar sergiledigi bir canl yayin egilimidir. Bu durum,
dijital etkilesimin en mekanik ve paraya doénusturulebilir hallerinden
birini temsil eder.

NOMOFOBI:

ingilizcedeki “no mobile phobia” kelimelerinin kisaltmasidir. Bireylerin
cep telefonlar olmadiginda veya kullonamadiklarinda yasadiklari
endise veya korkuyu ifade eder. Nomofobi, guinlik yasamda bireylerde
yogun kaygr yasama ile kisiler arasi iletisim kurma ve performans
gosterme gibi sorunlari beraberinde getirebilmektedir.

OFKE TUZAGI (RAGE BAIT):

“Rage-baiting” ya da 6fke tuzagdi, internet terminolojisinde bir web
sayfasina trafik cekmek, etkilesim oranlarini artirmak veya abone
sayisini gogaltmak amaciyla kasith olarak &fke, nefret veya infial
uyandiracak igerikler paylasma taktigidir. Bu strateji, klasik tiklama
tuzaginin (clickbait) cok daha agresifve “kotu ikizi” olarak nitelendirilen
bir versiyonudur. CunkU merak uyandirmak yerine dogrudan ahlaki
veya duygusal bir catisma baslatmayi hedefler.
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PROPAGANDA:

Gok sayida insanin digtince ve davranislarini etkilemek amacini tasiyan
onceden planlanmig bir mesajlar butlnudur. Propaganda tarafsiz bilgi
saglamak yerine, en temelde kendi kitlesini etkileyecek bilgiyi sunar.
Mesaj dogru olsa da yonlu olabilir ve olayin timund dengeli bir sekilde
sunmayabilir.

RATIO / RATIOLANMAK:

“Ratioed” olmak veya ratiolanmak, sosyal medyada (6zellikle X
platformunda) bir paylasimin aldigi bedeni veya yeniden paylasim
sayisindan ¢ok daha fazla yanit almasi durumudur.

RESIM ALTI (CAPTION):

Gazeteler, dergiler ve web sitelerinde resim alti yazilari, fotografin tam
olarak ne anlattigini belirten, baglami saglayan kisa agiklamalardir.

SAHTE ETKILESIM (FAKE ENGAGEMENT):

Sahte etkilesim, gercek kullanicilar yerine botlar veya Ucretli “tiklama
tarlalan” (click farms) aracihdiyla elde edilen her tirlu dijital aksiyonu
kapsar. Bu durum, takipgi sayisini prestij gostergesi goren sosyal medya
anlayisinin bir Grinudur.

SAHTE HESAP:

Bir bireyin veya kurulusun gergek kimligini gizleyerek, baska birinin
bilgilerini taklit ederek ya da tamamen hayali bir karakter olusturarak
sosyal aglarda agtigi kullanicr profilidir.

SANAL CASUSLUK (STALK):

Bilgi sahibinin izni ve bilgisi olmadan, internet, aglar veya bireysel
bilgisayarlar Gzerinden proxy sunuculari, kirma teknikleri ve Truva atlar
ve casus yazilimlar dahil olmak tzere kétu amagh yazilimlar kullanarak
sirlar ve bilgileri elde etme eylemi veya uygulamasidir.

93 I



SGSYAL
UMEDYA
REHBERI

SARI GAZETECILIK (YELLOW JOURNALISM):

Gok az dayanagi olan ya da higbir dayanagdr olmadan yapilmis bir
arastirmaya goéz alici haber basliklar eklenerek daha cok gazete
satmak icin yapilan gazetecilik tirtdur. Bu teknik, bazen haberlerdeki
olayin abartilmasi, skandal tidccarhgr ya da sansasyonalizm olarak
ortaya gikabilir. Bu terim giinUmuzde, profesyonel ya da etik olmayan,
alcaltici sekilde kotuleyici gazetecilik icin de kullanihr.

SERI IZLEME (BINGE WATCH):

Bir dizinin, filmin veya video serisinin cok sayida bolumunud araliksiz tek
oturusta veya ¢ok kisa bir zaman diliminde pes pese izleme eylemidir.

SIiBER VATAN :

Siber guvenlik ve bilisim alaninda kapasite iyilestiriimesini saglayarak
yetismis insan gucunin artinlmasi ve dijital sistem teknolojisinin
gelisimine hiz katacak yeni Urin/hizmet elde etme amaci tasiyan
programdir.

SiBER ZORBALIK:

Dijital teknolojiler kullanilarak gergeklestirilen zorbalktir. Bu tur
zorbaliklar sosyal medyada, mesajlasma platformlarinda, oyun
platformlarinda ve cep telefonlarinda gorilebilir. Hedef segilen kisileri
korkutmaya, kizdirmaya ya da utandirmaya yoénelik tekrarlanan
davranistir.

SIBER BALKANLASMA:

internet kullanicilarinin benzer géris, ilgi alani veya ideolojiye sahip
klguk gruplara bolunerek yalnizca kendi yanki odalarina kapanmasi ve
farkli fikirlerden izole olmasi durumudur.

SOSYAL BOTLAR:

Bedenme, igerik paylasma ve diger kullanicilarla sohbet etme gibi cogu
siradan kullanicinin eylemlerini gergeklestirmek Uzere tasarlanmis,
tamamen veya kismen otomatiklestiriimis sosyal medya hesaplarini
ifade eder.
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SUNi KAMUOYU (ASTROTURFING):

Astroturfing, bir mesajin arkasinda gcok genis, bagimsiz ve kendiliginden
olusmus bir toplumsal destek (grassroots) varmis izlenimi yaratmak igin
yurUtulen organize faaliyettir. Terim, suni ¢cim markasi “AstroTurf’ten
turetilmistir; gergek ¢im gibi goérinidr ama plastiktir.

TEYIT:

Bir bilgi, belge veya durumun dogrulugunu kanitlama, onaylama veya
dogrulamadir.

TIKLAMA TUZAGI (CLICKBAIT):

Dikkat gekmek ve kullanicilar bu baglantiy izlemeye ve baglantih
gevrim igi icerigi okumaya, gérintilemeye veya dinlemeye ikna etmek
icin tasarlanmis kopri metni veya klguk resim baglantisi kullanan
yaniltici reklam bigimidir.

TREND:

Belirli bir zaman diliminde kullanicilarin yogun ilgi gésterdigi, hakkinda
en ¢ok konustugu, paylastigi ve etkilesim kurdugu konu, muzik, etiket
(hashtag), video veya akimlari ifade eder.

VATANDAS GAZETECILIGi:

Meslegi gazetecilik olmayan kisilerin, dijital araglar yardimiyla haber
Ureterek paylasmasina verilen addir.

VERI GUVENLIGiI:

Dijital ve fiziksel bilgilerin yetkisiz erisime, hirsizhga veya bozulmaya
karsi korunmasi strecidir. Verileri onaylanmayan erisime karsi korumak
ve veri gizliligini, butinligunt ayni zamanda erigilebilirligini korumak
amaciyla yapilan bir takim koruyucudur. Veri guvenliginin en iyi
uygulamalari, veri sifreleme, anahtar yonetimi, veri dizeltme, verileri

alt kiimelere ayirma ve veri maskeleme gibi veri koruma tekniklerinden
olusabilir.
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VERi MADENCILIiGi

Blyuk veri yiginlari igindeki gizli kaliplari, edilimleri ve iliskileri ortaya
gtkarmak igcin makine 6grenimi, istatistik ve yapay zekd yontemlerinin
kullanildigi bir suUregtir. Gelismis bilgisayar algoritmalarini ve yazilim
programlarini  kullanarak buUyUk veri kUmelerinin  derinlemesine
incelenmesine, gizli bilgilerin ortaya ¢ikariimasina ve bunlarin eyleme
gegirilebilir verilere donusturilmesine olanak tanir.

VIRAL OLMAK:

Bir igerigin sosyal aglar Uzerinden kullanicidan kullaniciya katlanarak
ve kontrolstzce genis kitlelere ulagmasidir.

YAKINSAMA:

Yazili metin, ses, video, grafik ve etkilesim gibi farkli medya tirlerinin ve
teknolojilerinin tek bir dijital platformda (6rnegin akilli telefonlar veya
sosyal ag uygulamalan) birlesmesidir.

YALAN HABER:

Haber olarak sunulan, gergekligi olmayan, tamamen ya da kismen
uydurma ve yaniltict bilgilerdir. Yalan haberler yalan igeren veya
hepsinin yanlis olmasi muhtemel olmayan tim ifadelerin bir hikaye, bir
makale olarak sunulmasidir. internet ortami sahte haberin Uretilmesine
ve vyayllmasina yardimci olmaktadir. Yalan haberlerin icerigi ile
genel olarak dunya arasindaki baglanti en iyi ihtimalle stphelidir.
Yalan haberlerin yaratilmasina ve yayilmasina bir kasitlilik unsuru
yUklenmektedir.

YAN OKUMA (LATERAL READING):

Okuyucunun bir yazarin guvenilirligini daha derinlemesine belirlemek
sunulan gergekleri birden fazla kaynaktan kontrol ederek gegerliligini
saglamak ve o konuyu detaylica arastirmak igin kullandigr bir
tekniktir. Bu gergek kontrol teknigi, ginimuzde gergek bilgi ile yalan
haberleri ayirt etmenize yardimci olan ve her zaman gergekten bilgili
kalmaniza yardimcei olan son derece énemli bir aragtir. Ozellikle dijital
gagda karsilasilan bir bilginin, kaynagin veya haberin gltvenilirligini
dogrulamak igin kullanilan etkili bir arastirma ve teyit stratejisidir.
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YANKI ODASI (ECHO CHAMBER):

Katimcilarin kapal bir sistem iginde iletisim ve tekrar yoluyla énceden
var olan inanglarini guglendiren veya pekistiren inanglarla karsilastigi
ve karsit goruglerden izole edildigi bir ortam veya ekosistem olarak
tanimlanir. Filtre balonlarinin da etkisiyle sosyal medya ortaminda
insanlar kendileri gibi dustnen insanlarin bulundugu yanki odalarinda
bulunur ve karsilikh etkilesime girer. Yanki odalari, hem icinde iletilen
mesajlari blylttme hem de onlari gUriGtmeden izole etme potansiyeline
sahip sinirli ve kapall bir medya alanidir.

YAPAY GUNDEM:

Oziinde kamuoyunun gercekten konustugu, merak ettigi, ilgilendigi
konulari yansitmayan, bir kisinin veya bir zUmrenin kamuoyunca
konugsulmasini istedigi spesifik bir meseleyi belirli medya araclar
kullanarak dolagima sokmasiyla olusan gindemlerdir.

YAPAY ZEKA GOPU (Al SLOP):

“Al Slop”, yapay zekd araglari kullanilarak higbir insani 6zen, denetim
veya katma deger olmaksizin seri hé&lde uretilen dustk kaliteli
igerikleri tanimlar. Bu terim, besleyici degeri olmayan ancak her yeri
kaplayan “dijital posa” anlaminda kullanilir. Yani Al Slop, kaliteli bilginin
gorunurliguni engeller. Boylece kitlelerin glivenini sarsar ve platformlar
tarafindan tespit edildiginde hesabin erisiminin  kisitlanmasina
(deprioritization) neden olur.
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SOSYAL MEDYA ETIK ILKELERI

Tarafsizhik

Kamu gorevlisi;

1.

Kamu politikalar hakkinda kamuya agik yorumlar yaparken
veya bunlar hakkindaki kamuoyu tartismalarina katilirken
yurattugu goreve iliskin  tarafsizhigini  tehlikeye atan
davraniglardan kaginmahdir.

Bireyler arasinda dil, irk, etnik kdken, renk, cinsiyet, siyasi
duUslince, felsefi inang, din, mezhep, servet, medeni hal,
saglk durumu, engellilik, yas, kilik ve kiyafet ve benzeri
nedenlerle ayrimcilik yapmamaldir.

Siyasi tarafsizhdgini korumaya &6zen gostermeli, kamu
hizmetinin  tarafsizhigina  stiphe  dusturecek  sekilde,
herhangi bir siyasi parti veya girisimin lehine veya aleyhine
kampanya yuritmemeli, yorum, paylasim ya da faaliyette
bulunmamalidir.

Kurum itibarini koruma

Kamu gorevlisi;

1.

B 08

Gorev yaptigr kurumun gorev ve igleriyle ilgili bilgileri sosyal
medya platformlarinda paylasirken ilgili mevzuata uygun
davranmalidir.

Gorev yaptigr kurumun itibarini ve givenirligini zedeleyecek
veya karalayacak nitelikteki paylasimlardan kaginmalidir.

Kisisel sosyal medya hesaplarinda, uzmanhk alani
gercevesindeki goruglerini, kurumun itibar  Uzerindeki
olasi etkilerini dikkate alarak ve kanitlara dayali olarak
ifade edebilir. Ancak sosyal medyada yer alan s6zlU, yazih
veya gorsel icerikli paylasimlarinin kisisel gortst oldugunu
belirtmeli, goérevine, kurumuna veya kamu hizmetine
atfedilmemesi hususlarinda dikkatli davranmalidir.



Cikar gatigsmasindan kaginma
Kamu gorevlisi, sosyal medyay kullanirken mevcut veya gelecekte
olma ihtimali bulunan gikar, cikar gatismasi ya da bu konuda algi
olusturabilecek durumlardan kaginmahdir.
Kamu hizmetine ayrilan zamanda sosyal medya kullanimi
Kamu gorevlisi, kamu hizmetine ayrilon zamanda sosyal medya
kullanimi  konusunda dikkatli davranmali ve kamu hizmetini
aksatmamalidir.
Paylasilan bilginin igerigi
Kamu goreuvlisi;
1. Sosyal medyada bilginin islenmesi kapsaminda, bilginin
dogrulugunu ve guncelligini kontrol etmeli ve bilgi kirliligine

yol agmamalhdir.

2. Sosyal medya kullanimlarinda siddet veya cinsel igerikli ve
benzeri rahatsiz edici génderilerden kaginmalidir.

3. Paylasimlarinda toplum yararini gozetmelidir.
insan haklarina saygi
Kamu gorevlisi;
1. Bireylerin yasami, adi, seref ve haysiyeti, 6zel veya aile
yasami, mesleki ve ekonomik degerleri basta olmak Gzere
kisilik hakkina zarar verebilecek her turli davranis ve

paylasimdan kaginmahdir.

2. Ayrimciligayol agabilecek hertirliu nefreti besleyen, savunan
ve benzeri hosgorisiz ifadelerde bulunmamalidir.

3. Bireylerin kisisel verilerini, veri sahibinin izni olmaksizin,
kullanmamalidir.
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Kurumsal sosyal medya hesabinin kullanimi

Kamu gorevlisi, kurumsal sosyal medya hesabini kullanirken;

1.

2.

Kurum adina yetkilendirilmis olmahdir.

Dil, irk, etnik koken, renk, cinsiyet, siyasi dustince, felsefi
inang, din, mezhep, servet, medeni hal, saglik durumu,
engellilik, yas, kilik ve kiyafet ve benzeri nedenlere dayal
olarak ayrimcilik yapmamali ve kullanicilari veya yorumlarini
silmemeli ya da engellememelidir.

Sahsi menfaat, siyasi veya felsefi dlslince ve benzeri amagla
hareket etmemelidir.

Nezaket ve saygi kurallarina 6zen gostermelidir.
Kurumsal sayginhga zarar verecek ifadelerde bulunmamali,

gizliligi ve guvenligi tehlikeye atacak bilgi ve belge
paylasmamalidir.

Yoneticilerin Sorumlulugu

1.

Yonetici kamu goérevlisi, kurumsal sosyal medya hesabinin
etik ilkelere uygun olarak yoénetilmesi amaciyla gerekli
tedbirleri alir, denetim ve goézetim gdrevini dzenle yuritar.
Halkin bilgilendirilmesi amaciyla, kurumsal is, islem ve
sureglere ait bilgilerin kuruma ait sosyal medya hesaplarinda
paylasilmasini saglar.



EK 2: ERISILEBILIRLIK
ILKESININ ANA ESASLARI

21/6/2025 tarihlive 32933 sayili Resmi Gazete’de yayimlanan 2025/10
saylll “Web Siteleri ve Mobil Uygulamalarin Erisilebilirligi” konulu
Cumhurbaskanhgi Genelgesi, kamu kurumlarinin dijital erisilebilirlik
alanindaki sorumlulugunu glclendiren glincel dizenlemelerden biridir.
Genelge ile web siteleri ve mobil uygulamalarin erigilebilirligine yonelik
izleme ve degerlendirme slreglerinin yurutlilmesi dngodrulmus; Aile
ve Sosyal Hizmetler Bakanhgi tarafindan yayimlanan “Web Siteleri
ve Mobil Uygulamalarin Erigilebilirligi Kontrol Listesi - A Seviyesi’nin
WCAG 2.2 ilkeleri esas alinarak hazirlandigi belirtilmistir. Sosyal medya
platformlar teknik olarak kurumlarin tamamen kontroliinde olmayan
alanlar olsa da kamu kurumlari tarafindan Uretilen iceriklerin erisilebilir
bigimde hazirlanmasi, bu genel yaklasimin sosyal medya iletisimine
yansitiimasi bakimindan énemlidir.

Bu kapsamda kurumsal sosyal medya hesaplarinda yayimlanan
tim igeriklerde Web Content Accessibility Guidelines (WCAG) 2.2'de
yer alan temel ilkeler dikkate alinmahdir. WCAG yaklasimina gore
dijital igeriklerin algilanabilir, calstirilabilir, anlagilabilir ve saglam
olmasi beklenmektedir. Sosyal medya icerikleri bakimindan bu ilkeler;
gorsellerin alternatif metinle desteklenmesi, videolara dogru ve
senkronize alt yazi eklenmesi, gerekli durumlarda sesli betimleme veya
agiklayici metin sunulmasi, yeterli renk karsithginin saglanmasi, bilginin
yalnizca renk veya gorsel unsur Uzerinden aktarilmamasi, sade ve agik
dil kullaniimasi ve igeriklerin yardimci teknolojilerle uyumlu olacak
sekilde hazirlanmasi anlamina gelmektedir.

Gorsel igeriklerde, paylasimin ana mesajini olusturan bilgi yalnizca
gorselin icine yerlestirilen metinle sinirli birakilmamalidir. Afis, duyuru
gorseli, grafik, tablo, harita, infografik ve benzeriiceriklerde yeralan temel
bilgiler gonderi metninde de agik bicimde paylasiimaldir. Platformun
imkan tanidigidurumlardagorselleriginalternatifmetin alanikullaniimali;
alternatif metin, gdrselin yalnizca fiziksel gorinimuni degil, kamuoyu
agisindan tasidigr anlami ve ilettigi bilgiyi de yansitmalidir. Dekoratif
nitelikteki gorseller ile bilgi tasiyan gorseller birbirinden ayriimal; bilgi
tasiyan gorseller mutlaka aciklayici metinle desteklenmelidir.
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Video iceriklerinde altyazi kullanimi erigilebilirligin temel unsurlarindan
biridir. Kamu kurumlarn tarafindan yayimlanan video, kisa video,
hikdye, reels, canli yayin kaydi, tanitim filmi, bilgilendirme videosu ve
kamu spotu niteligindeki igeriklerde konusmalar dogru, eksiksiz ve es
zamanl alt yazilarla desteklenmelidir. Alt yozilarda yalnizca konusma
metni degil, igerigin anlasiimasi igin gerekli olan dnemli sesler de uygun
sekilde belirtilmelidir. Ornegin alkig, siren, uyari sesi, kapi calma sesi veya
muzik gibi anlom tagiyan ses unsurlari gerekli durumlarda alt yazida
gosterilmelidir. Otomatik alt yazi kullanildigi takdirde, yayimdan énce
dil bilgisi, anlam, kisi adlari, kurum adlari ve teknik terimler bakimindan
kontrol yapiimalidir.

Gorsel unsurlarnn igerigin anlasiimasi bakimindan belirleyici oldugu
videolarda sesli betimleme veya aciklayici metin  kullaniimahdir.
Ozellikle grafik, tablo, sunum slayti, harita, istatistik, ekran gériintisi
veya yalnizca gorsel olarak aktarnlan kritik bilgilerin yer aldigi
videolarda, bu bilgilerin sesli anlatimda veya gdnderi agiklamasinda
karsihgi bulunmalidir. Gérme engelli kullanicilarin yalnizca ses Uzerinden
icerigi takip edebilecegi dikkate alinarak “burada gorildigu gibi”,
“su grafikte yer aldigi Uzere” gibi ifadeler tek basina kullaniimamali;
gorselde aktarilan veri ve mesaj sozll veya yazil olarak aciklanmalidir.
Canli yayinlar, basin agiklamalari, kriz iletisimi paylasimlar, afet ve
acil durum bilgilendirmeleri ile vatandaslari dogrudan ilgilendiren
duyurularda erisilebilirlik 6zellikle gozetilmelidir.

Canli yayinlarda mimktn olan durumlarda canh alt yazi, isaret dili
tercimesi veya yayin sonrasinda alt yazili kayit paylasimi saglanmalidir.
Afet, guvenlik, saglik, ulasim, kamu hizmetlerine basvuru, hak sahipligi,
yardim ve destek suregleri gibi konularda yapilan paylasimlar; farkl
engel gruplarinin, yash bireylerin ve dijital okuryazarlk duzeyi farkl
kullanicilarin intiyaglari dikkate alinarak sade, agik ve erisilebilir bicimde
hazirlanmalidir.

Renk kullanimi erisilebilir sosyal medya tasariminin dnemli unsurlarindan
biridir. Paylasimlarda bilgi yalnizca renk Uzerinden verilmemelidir.
Ornegin  “kirmizi alanlar riskli bdlgeleri gdstermektedir” ifadesi,
renkleri ayirt etmekte zorlanan kullanicilar igin yeterli olmayabilir. Bu
tdr durumlarda renk kullanimina ek olarak agiklayici metin, desen,
simge, etiket veya dogrudan yazili bilgi kullaniimalidir. Metin ve
arka plan arasinda yeterli karsithk bulunmali; distk kontrastl renk
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kombinasyonlarindan, ¢ok kiguk puntolu yazilardan ve yogun arka
plan Uzerine yerlestirilen okunmasi gug metinlerden kaginilmalidir.

Hareketli, yanip sénen veya hizli gegislere sahip igeriklerde kullanici
givenligi dikkate alinmalidir. Ozellikle kisa siire icinde tekrar eden
parlama, yogun isik gegisi, hizli animasyon ve yuksek kontrastli yanip
sonme efektleri bazi kullanicilar agisindan saglik riski olusturabilir. Bu
nedenle sosyal medya iceriklerinde saniyede lgten fazla yanip sénen
efektlerden kaginiimali; hareketli icerikler gerektiginde durdurulabilir,
anlasilabilir ve takip edilebilir sekilde tasarlanmalidir. Kritik bilgiler gok
kisa sure ekranda birakilmamali; kullaniciya bilgiyi okuyabilecek ve
anlayabilecek yeterli sire taninmalidir.

Metin igeriklerinde sade, agik ve dogrudan bir dil tercih edilmelidir.
Kamu kurumlari tarafindan yapilan paylasimlarda uzun, karmasik
ve ¢ok katmanli cimleler yerine vatandasin kolaylikla anlayabilecegi
ifadeler kullanilmahdir. Bagvuru, duyuru, tarih, saat, yer, belge, baglanti
ve iletisim bilgileri agikga belirtiimelidir. “Detaylar linkte”, “basvuru igin
tiklayiniz” gibi belirsiz ifadeler yerine baglantinin amaci ve yonlendirdigi
hizmet mimkin oldugunca agiklanmalidir. Hashtag kullaniminda ekran
okuyucularin dogru okuyabilmesi icin kelime baslarinda buyuk harf
kullanimi tercih edilmeli ve uzun, birlesik, anlasilmasi gug etiketlerden

kacinilmalidir.

Emoji ve sembol kullanimi élgult olmalidir. Emaojiler, ekran okuyucular
tarafindan sesli olarak okunabildiginden, arka arkaya g¢ok sayida
emoji kullanimi igerigin anlasilmasini zorlastirabilir. Resmi duyurularda
emoji ve semboller ana bilgi tasiyicisi olarak kullanilmamali; yalnizca
destekleyici unsur olarak tercih edilmelidir. Benzer sekilde, yalnizca
simgeye dayali yonlendirmelerden kaginilmali; simgelerin yaninda
agiklayici metin de yer almahdir.

PDF, afis, brosur, duyuru gorseli veya harici baglantiiceren paylasimlarda,
baglanti verilen igerigin de erisilebilir olmasi gézetilmelidir. Sosyal medya
gonderisinde erisilebilirlik saglansa dahi, kullanicyr yonlendiren PDF
veya web sayfasi erisilebilir degilse bilgiye erisim butinligu zedelenir.
Bu nedenle kamu kurumlari, sosyal medya Uzerinden paylasilan
baglantilarin guincel, gahsir, anlasilir ve mimkin oldugunca erisilebilir
belge veya sayfalara yonlendirdiginden emin olmahdir.
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Kurumsal sosyal medya yonetiminde erisilebilirlik sureklilik arz eden
bir kalite standardi olarak ele alinmalidir. icerik Uretiminden sorumlu
ekipler, paylasim oncesinde erisilebilirlik kontroli yapmali; gorsel,
video, metin ve baglantilarin farkl kullanici ihtiyaglarina uygunlugunu
degerlendirmelidir. Bu amagla kurum icinde kisa bir “erisilebilir
sosyal medya igerik kontrol listesi” olusturulmali ve tum paylasimlar
yayimlanmadan 6nce bu listeye gore gdézden gegirilmelidir.

Paylasim &ncesinde su sorular dikkate alinmahdir:

1.

W

10.

1.

12.
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Gorsel icerik igin alternatif metin veya agiklayici génderi
metni hazirlandi mi?

Video igerikte dogru ve senkronize alt yazi bulunuyor mu?
Alt yazilar konusmalari, konusmaci degisimlerini ve dnemli
sesleri igeriyor mu?

Gorsel olarak aktarilan kritik bilgiler sesli anlatimda veya
agiklama metninde yer aliyor mu?

icerikte bilgi yalnizca renk, sekil veya konum Uzerinden mi
veriliyor?

Metin ve arka plan arasinda yeterli kontrast bulunuyor mu?
Gorselin  igine  yerlestirilen  dnemli  bilgiler gonderi
agiklamasinda da tekrar ediliyor mu?

icerikte hizli yanip sénen, cakan veya kullanici saghgini riske
atabilecek efektler bulunuyor mu?

Baglanti, bagvuru ve yonlendirme ifadeleri acik ve anlasihr
mi?

Hashtag, emaoji ve semboller erisilebilirligi zorlastirmayacak
sekilde kullanildi mi?

Paylasilan PDF, afis veya harici baglanti erisilebilirlik
agisindan kontrol edildi mi?

Kriz, afet veya acil durum igerikleri isitme ve gorme engelli
kullanicilarin intiyaglar dikkate alinarak hazirlandi mi?



Sosyal Medya iceriklerinde
Erisilebilirlik Standartlari

Kamu kurumlari i¢in paylasim dncesi temel kontrol alanlar

GORSELLER ICIN ACIKLAYICI METIN
Fotograf, afis, grafik ve infografikler igin agiklayici metin
ekleyin. Boylece ekran okuyucu kullanan bireyler icerigi
anlayabilir.

VIDEO iCERIKLERDE ALTYAZI

Konusma igeren tim videolarda altyazi kullanin. Gerekli
durumlarda [alkis], [mizik], [uyari sesi] gibi Gnemli sesleri
de belirtin.

ONEMLI BILGILERi YALNIZCA GORSELDE BIRAKMAYIN

Tarih, saat, yer, bagvuru ve iletisim bilgilerini
paylasim metninde de agikga yazin.

RENK KULLANIMINI METINLE DESTEKLEYIN

Bilgiyi yalnizca renkle vermeyin. Gerekirse ‘Agik’,
‘Kapall’, ‘Beklemede’ gibi ifadeler kullanin.

OKUNARBILIR TASARIM KULLANIN

Blyiik punto, sade yerlesim, yliksek kontrast ve
mobil ekranda okunabilir yapi tercih edin.

YANIP SONEN EFEKTLERDEN KAGININ

Hizli parlayan veya dikkat dagitan hareketli unsurlar
kullanmayin. igerik giivenli ve rahat algilanabilir olmalidir.

PAYLASIM ONCESI HIZLI KONTROL

v ° Gorsel agiklamasi var mi? ° Bilgi yalnizca renkle mi veriliyor?

v - 0 ° Videoda altyazi var mi? ° Yazilar mobil ekranda okunuyor mu?

° Onemli bilgiler metinde de ° Yanip sonen efektlerden kaginildi mi?

yer aliyor mu?
. S

o Bu gorsel, sosyal medya paylasimlarinda erisilebilirligi gliclendirmek amaciyla
hazirlanmis érnek bir infografik taslagidir.
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